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Estimados sefiores:

Asunto: Remisién de Informe de Contadores Publicos

En cumplimiento con el Plan Anual de Trabajo de la Auditoria Universitaria del 2019, se remite
para su conocimiento y cumplimiento de las recomendaciones, el Informe de Auditoria Externa
denominado “Informe de Auditoria al AVATAR.FI, Auditoria de Sistemas de Informacion”,
elaborado por el Despacho Carvajal & Colegiados, Contadores Publicos Autorizados, S. A

En forma adjunta se hace entrega del Informe escrito del Despacho Carvajal & Colegiados, en
original firmado.

Con base en el inciso ¢) del articulo 17 de la Ley General de Control Interno, Ley N. 8292, la
Auditoria Universitaria solicita a la Direccion de Gestién de Tecnologias de la Informacién la
elaboracién y remision del Plan de Implementacién de las Recomendaciones para este Informe
de Auditoria Externa con el detalle de actividades, plazos y responsables, con el proposito de
vigilar el avance y el cumplimiento efectivo de las recomendaciones, el cual, debe presentarse
dentro del plazo de diez dias habiles siguientes al recibo del presente Informe.

Asimismo, se agradece mantener informada a esta Auditoria sobre las acciones adoptadas al
respecto.

Atentamente,

Master Yorge Lté Pizarro Palma
Auditor General

Adjunto: Informe impreso del Despacho Carvajal & Colegiados

Copia: Licda. Doris Aguilar Sancho, Directora General de Administracién Universitaria _ ~ __ ____
Licda. Miriam Boza Ferreto, Directora de Gestién de Desarrollo Humano iH~-ERLIURIE
Lic. Ismael Arroyo Arroyo, Director de Gestiéon Financiera
Archivo

' Contratacion Directa N. 2019CD-000004-0018962008-UTN denominada "Servicio de Auditoria en Plataformas Tecnolégicas”.

Universidad Técnica Nacional » Administracién Universitaria (506) 2435 5000 ext. 8486
Fax: 2430-4526+ auditoriauniversitaria@utn.ac.cr 3 is.




San José, 29 de noviembre de 2019
DCC-TI-UTN-2019-002

Sefior

Jairo Bonilla Castro
Director de Gestion de Tl
Universidad Técnica Nacional (UTN)

Estimado sefor:

De acuerdo con los términos de la contrataciéon administrativa 2019CD-000004-
0018962008, promovida por la Auditoria Interna de la UTN, denominada “SERVICIO DE
AUDITORIA EN PLATAFORMAS TECNOLOGICAS”, nos permitimos adjuntarle el informe
preliminar que contiene los resultados del estudio de auditoria para que la administracion
pueda revisar, analizar y, de ser el caso, aportar evidencia no suministrada durante el
estudio, realizar consultas o incluir comentarios de la administracion en el informe; el cual
incluye los productos requeridos por la citada contratacion de acuerdo con la Fase 2 del
objetivo general.

El presente trabajo ha sido realizado con base en los términos especificados en el cartel
relativo a la referida contratacion y de acuerdo con el desarrollo del programa de trabajo
presentado por nuestra representada.

Las observaciones del presente informe no van dirigidas a funcionarios o empleados en
particular, sino Unicamente tienden a fortalecer el sistema de control interno y los
procedimientos relacionados con las tecnologias de informacién.

ordero Navarro
; Auditoria de Tl
CISA #1189851




San José, 29 de noviembre de 2019
DCC-TI-UTN-2019-002

Senor

Jairo Bonilla Castro
Director de Gestion de Tl
Universidad Técnica Nacional (UTN)

Estimado seior:

De acuerdo con los términos de la contratacion administrativa 2019CD-000004-
0018962008, promovida por la Auditoria Interna de la UTN, denominada “SERVICIO DE
AUDITORIA EN PLATAFORMAS TECNOLOGICAS”, nos permitimos adjuntarle el informe
final que contiene los resultados del estudio de auditoria el cual incluye los productos
requeridos por la citada contratacidn de acuerdo con la Fase 2 del objetivo general.

El presente trabajo ha sido realizado con base en los términos especificados en el cartel
relativo a la referida contratacién y de acuerdo con el desarrollo del programa de trabajo
presentado por nuestra representada.

Las observaciones del presente informe no van dirigidas a funcionarios o empleados en
particular, sino Unicamente tienden a fortalecer el sistema de control interno y los
procedimientos relacionados con las tecnologias de informacién.

Lic. Ricardo Montenegro Guillén Master Fabian Cordero Navarro
Contador Publico Autorizado No. 5607 Gerente de Auditoria de Tl
Pdliza de Fidelidad No. 0016 FIG 7 CISA #1189851

Vence el 30 de setiembre del 2020
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Capitulo I: Introduccion
1.1 Origen del estudio

Mediante los términos de la contratacion administrativa 2019CD-000004-0018962008,
promovida por la Auditoria Interna de la Universidad Técnica Nacional (UTN), de acuerdo
con el plan de labores de la Auditoria Interna para el afo 2019. Como parte de dicho plan,
se destinaron recursos para realizar el estudio especial de auditoria orientado a una
“SERVICIO DE AUDITORIA EN PLATAFORMAS TECNOLOGICAS”.

1.2 Objetivo del estudio

Determinar cémo se lleva a cabo el proceso de calculo de planillas de personal en el Sistema
Informdtico AVATARL.FI utilizado por la UTN, con el propdsito de identificar si la aplicacion
satisface los requerimientos reales de los usuarios, dispone de los reportes requeridos por
los usuarios, simplifica en tiempo real el proceso, elimina la duplicacion del registro de datos
entre modulos, utiliza una misma fuente de datos, dispone de la documentacion del sistema
puesto en produccidn, conforme con las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacién, COBIT en lo que resulte aplicable, normativa interna y los
requerimientos indicados por los usuarios.

1.3 Alcance del estudio

El proyecto Evaluacién del Desarrollo del Sistema Informatico Avatar.fi se realiza para
estudiar y analizar la situacidon que se presenta en el periodo actual del afio 2019, para la
valoracién del sistema de control interno y el riesgo asociado conforme con los objetivos de
auditoria establecidos.

1.4 Metodologia aplicada

El enfoque general que utilizamos para llevar a cabo esta evaluacién, se enmarcé dentro de
las normas para el ejercicio de la auditoria interna en el sector publico costarricense,
organizacién y funcionamiento de la auditoria interna de la UTN, técnicas para la gestién y
control de las tecnologias de la informacidon emitidas por la Contraloria General de la
Republica, apoyandose en la aplicacion de las mejores practicas a nivel de la valoracién de
riesgos e implementacidn de controles en las estructuras funcionales, operativas y
estratégicas de Tecnologia de Informacidn.

Para el desarrollo del trabajo de campo, empleamos una variedad de instrumentos
metodolégicos, dentro de los que destacan los siguientes:
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e Delimitacion del marco conceptual, legal, administrativo, organizacional y de
ejecucion por medio del cual se efectud la evaluacion.

e Aplicacién de técnicas y normas de auditoria, aplicables al objeto de esta
contratacion.

e Identificacion y obtencion de documentacién que resulté relevante para la
evaluacién.

e Cuestionarios dirigidos a los responsables de la administracion y ejecucion de las
acciones establecidas en los términos de referencia.

e Entrevistas con personal clave, que permitié obtener informacion de los aspectos y
actividades funcionales que no estén documentados.

1.5 Periodo de realizacion del estudio

Del 28 de octubre del 2019 al 27 de noviembre del 2019.
1.6 Limitaciones del estudio

No se presentaron limitaciones al alcance en el presente estudio.
1.7 Normativa técnica aplicada al estudio

Se observard en la ejecucion del estudio de auditoria, las regulaciones contenidas en las
“Normas para el Ejercicio de la Auditoria Interna en el Sector Publico", "Manual de Normas
Generales de Auditoria para el Sector Publico" (ambos documentos emitidos por la
Contraloria General de la Republica), disposiciones, directrices y normativa universitaria
vigentes; asi como en lo aplicable en el estudio de acuerdo con las buenas practicas
implementadas por el Contratista, que regulan su quehacer profesional.

1.8 Conferencia final de resultados

El viernes 28 de noviembre se envia el informe preliminar de auditoria a don Jairo Bonilla,
director de Gestién de Tl de la UTN, con la finalidad de que pudiera analizar el informe,
evidenciar informacién adicional que el considere oportuna y que no se presentd en el
trabajo de campo de la auditoria y la invitacidn a una reunién con el fin de aclarar posibles
dudas del informe.

En dicho correo se establecié un plazo de 3 dias habiles para que la administracion pudiera
realizar los descargos que considere oportunos, cumpliéndose dicho plazo el miércoles 4 de
diciembre. Al vencer el plazo no se obtuvo una retroalimentacion del informe de auditoria
por lo que se dio como informe final el documento enviado el pasado viernes 29 de
noviembre.
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Capitulo Il: Resultados (Hallazgos)

2.1. Deficiencias identificadas en el proceso de calculo de planillas y uso del sistema
AVATAR.FI. Riesgo alto.

2.1.1. Criterio

2.1.1.1. Normas técnicas para la gestion y el control de las tecnologias de informacién
(N-2-2007-CO-DFOE), numeral 3.2 Implementacién de Software.

2.1.1.2. Marco de referencia de Objetivos de Control para Informacién y Tecnologias
Relacionadas (COBIT versién 5) en su practica de control BAI03.01 Disefiar
soluciones de alto nivel del proceso BAIO3 Gestionar la Identificacién y la
Construccién de Soluciones.

2.1.1.3. Ley General de Control Interno N° 8292, Articulo 16 - Sistemas de informacién.

2.1.1.4. Normas técnicas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE),
numerales 5.1 Sistemas de informacion, 5.3 Armonizacién de los sistemas de
informacién con los objetivos, 5.6 Calidad de la informacién, 5.7 Calidad de la
comunicacion, 5.8 Control de sistemas de informacion y 5.9 Tecnologias de
informacién.

2.1.1.5. Plan de Desarrollo Institucional de Desarrollo Estratégico (Actualizacion 2018-
2021), numeral 4.4 Objetivos Estratégicos Institucionales, Objetivo 9.

2.1.2. Condicién
Producto de la evaluacion del médulo de planillas del sistema AVATAR.Fl y del proceso de
planillas de la UTN, se identificé deficiencias vinculadas a la automatizacién y funcionalidad

de dicho sistema. Dichas deficiencias se indican a continuacion:

a. Sobre la satisfaccion de los requerimientos reales de los usuarios a través del
sistema AVATAR.FI:

Se determind que el sistema no satisface los requerimientos de los usuarios, debido a que
todos los procesos se llevan mediante Excel. Cabe mencionar que la planilla se incorpora al
sistema, no obstante, debido a que el mismo no es confiable, deben utilizar las hojas de
calculo para confeccionar la planilla y verificar los montos que calcula el sistema. Ademas,
hay cdlculos que el sistema realiza erroneamente, o bien, no cuenta con las funcionalidades
requeridas.
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Segun loindicado por parte de la jefatura del area de Administracidn de Salarios e Incentivos
se han solicitado mejoras al sistema sobre el proceso de liquidaciones desde que se inicié
con el uso del sistema, no obstante, no se suministraron dichas solicitudes.

Segun lo indicado por la DGTI, el AVATAR es un sistema pensado para suplir las necesidades
del area financiera de la UTN, por lo que cuenta con los respectivos mddulos financieros y
sus respectivos auxiliares. Por ejemplo, para el caso de RRHH el sistema posee los médulos
gue alimentan la parte financiera, como lo es la planilla, pero no posee un médulo de
gestidn de recursos humanos.

Dada las necesidades de contar con sistemas de gestidn para otras areas, se creé un Comité
de AVATAR conformado por la Direccion General Administrativa, Registro Universitario, Jefe
de Informdtica y Jefe de Proyectos de Informatica, cuya finalidad es analizar las solicitudes
de mejoray priorizarlas para realizar las respectivas solicitudes al proveedor. Es importante
mencionar que la DGTI no cuenta con contenido presupuestario para mejorar el sistema,
por lo que las areas administrativas deben negociar el presupuesto con el area financiera
para que a través de este se soliciten las mejoras a AKTEK. Si una de estas areas no posee
presupuesto, no se puede contratar las mejoras requeridas.

Desde el afio 2015 la DGTI propuso a la administracidn no solicitar mejoras y que se invierta
en la contratacion de personal para el desarrollo de un sistema a la medida a lo interno de
la Universidad con el fin de eliminar la dependencia con el proveedor AKTEK. No obstante,
la administracion continla realizando solicitudes de mejora y tras la solicitud de mejoras a
los mdédulos de RRHH, el proveedor indica que esas funcionalidades son completamente
nuevas al AVATAR, por lo que se deben generar las funcionalidades desde cero.

Segun los registros de Tl, solo se han recibido solicitudes de mejora para el proceso de
vacaciones y liquidaciones durante el periodo 2017, y hasta en setiembre del 2019
(recientemente) se recibié un oficio con las mejoras requeridas para todo el médulo de
RRHH. Dichas mejoras se elevaron al comité de AVATAR para su respectivo analisis (esta en
proceso) ya que la DGTI no es la que toma las decisiones de priorizacién.

Cabe mencionar que, en caso de optar por una opcion de desarrollo a la medida a lo interno
de la UTN, existe el riesgo de la ausencia de un plan de sucesién de puesto, es decir, existe
una dependencia principalmente de dos funcionarios (especificamente para la parte de
administracion de sistemas de informacién), los cuales son el administrador de la base de
datos y el administrador de la infraestructura tecnoldgica, ya que solo existe una persona
por puesto, lo cual ante la ausencia de alguno de estos funcionarios, otros funcionarios de
la DGTI deben recargar sus funciones para atender las tareas mas criticas del puesto que se
estd ausentando hasta que dicha persona se reincorpore a sus labores, por lo que los
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funcionarios de la DGTI pueden descuidar otras labores por suplir a los funcionarios que se
ausentan.

b. Sobre los reportes requeridos por los usuarios:

Los reportes requeridos por las areas usuarias se generan a partir de archivo de Excel en el
gue se confecciona la planilla de manera paralela al sistema, ya que este posee la
informacién total de esta, solo se filtra la informacién de acuerdo con lo requerido. Ademas,
el sistema no cuenta con un reporte de acciones de personal por funcionario, por lo que se
utiliza el Excel.

c. Sobre la simplificacion en tiempo real del proceso:

La informacidn de planilla (acciones de personal) no es incluida por parte de las sedes al
sistema, sino que estas suministran los datos en formato digital via correo electrénico
(documentos pdf) o es compartido a través del Google Drive. Posteriormente, las
encargadas de la planilla deben redigitar toda la informaciéon tanto en el sistema con un
paralelo que llevan en una hoja de calculo (Excel), lo anterior demuestra un retrabajo que
se debe hacer para unificar toda la informacién en dos bases de datos (una formal la cual
es parte del sistema y una no formal en Excel).

Cabe mencionar que actualmente las personas que incluyen los nombramientos en el
sistema son las mismas que aprueban dichos nombramientos en el médulo de control de
personal. Para el caso de las personas que poseen un cargo fijo, se realizan acciones de
personal solo si estas presentan algun cambio.

Es importante sefalar que las revisiones de la planilla se realizan de forma manual tanto
por las encargadas como por las jefaturas para evitar errores como la duplicacién de
registros, montos incorrectos, asignacién de puestos incorrectos a funcionarios, entre otros
posibles errores.

Ademas, hay funcionalidades que no se utilizan, por ejemplo, el médulo de liquidaciones,
solo se utiliza para excluir al funcionario (se utiliza el documento de liquidacidn o accién de
salida, el cual también se debe modificar), pero no para realizar la accidon de personal como
tal. El modulo de horas extra tampoco se utiliza, ya que realiza erréneamente el célculo.
Otro médulo sin utilizar es el de vacaciones, ya que, segun lo indicado por parte de los
usuarios, los funcionarios tienen muchos cambios de jornada y el sistema no cuenta con la
funcionalidad requerida.

Para el caso del médulo de constancias de salario, tampoco se utiliza debido a que la
informacidn que estas presentan es errénea, entre los datos incorrectos se indicé la fecha,
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no suma todos los componentes del salario, solo considera una accién de personal
registrada y si estd nombrado en varios puestos solo toma las deducciones de uno solo, por
lo que la constancia se elabora en Excel. Solo se utiliza el sistema como machote para
generar el documento.

Respecto a los nombramientos, si estos finalizan en una fecha diferente a 15 o 30 de un
mes, pueden aparecer diferencias en el sistema, por lo que se deben aplicar retroactivos
negativos para disminuir la diferencia a un monto cercano a 0, sin embargo, el sistema en
ocasiones aplica mal la transaccidn lo cual genera diferencias ain mayores.

Para verificar que los datos sean los correctos, la planilla se elabora hasta 3 veces, es decir,
cuando se confecciona en Excel, cuando se alimenta el sistema y por ultimo la jefatura la

elabora nuevamente para verificar los montos.

d. Sobre la duplicacion de registros de datos:

Se identificd que las encargadas del proceso de planillas deben incluir la informacién de
cada una de las sedes en el sistema. Ademas, se lleva un “paralelo” del proceso en una hoja
de Excel, es decir, se genera la duplicacion de los calculos (Excel y sistema). Lo anterior
debido a que, segun lo indicado por parte de las dreas usuarias, los calculos del sistema no
son fiables, por lo que deben generar las hojas de cdlculo para verificar que los montos
generados son correctos.

El médulo de autorizaciones y excepciones (el cual contiene la lista de funcionarios con los
puestos asignados) duplica la informacidn de los puestos, es decir, si una persona posee un
puesto actualmente (por ejemplo, profesional 1) y se le debe asignar otro puesto (por
ejemplo, profesional 2), el sistema mantiene ambos registros, pero el puesto anterior lo
deja como inactivo.

Ademas, en el expediente de los funcionarios en el sistema, se duplica la informacién de la
cuenta bancaria, ya que se debe agregar tanto en el médulo de administracién como en el

modulo de cuentas bancarias.

e. Sobre las fuentes de datos:

Producto de la revision del sistema, asi como de la entrevista realizada a las encargadas del
proceso, se identificd la existencia de multiples fuentes de datos los cuales se utilizan como
el insumo principal para la confeccion de la planilla de la UTN. Dichas fuentes de datos
corresponden a archivos recopilados en la sede central y recibida via correo electrénico de
cada una de las sedes de la UTN, los cuales contienen la informacién de los nombramientos
y cualquier otra accién de personal realizada (incapacidades, renuncias, jubilaciones, etc.).
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Adicionalmente, se cuenta con la informacién de los funcionarios registrados en la base de
datos del sistema AVATAR.Fl, no obstante, dicha informacion no se actualiza, por lo que
esta no es fiable, solamente se actualiza la informacién de la cuenta bancaria para realizar
los pagos y el régimen de pensiones al que se encuentra asociado el funcionario.

Respecto a la informacion de los funcionarios, se debe consultar el expediente de cada uno
para verificar datos especificos, ya que en el sistema solo se actualiza generalmente la
cuenta bancaria y el régimen de pensiones del funcionario, y no su informacion personal.
Para el caso de los médulos que no poseen informacidn, esta no se completd ya que, segun
lo indicado por los usuarios, al momento de la migracioén inicial de datos no todos los
funcionarios la poseian.

f. Sobre la documentacion del sistema:

Se identificd la existencia de manuales de usuario para el sistema AVATAR.Fl incluyendo el
modulo de planillas, no obstante, los usuarios del sistema indican que el manual
proporcionado no es de mucha utilidad (Ver Apéndice 02).

g. Sobre otras deficiencias identificadas:

Se identificd que el sistema permite nombrar a una misma persona en varios puestos a la
vez, ya que el sistema solo verifica que una persona no sobrepase el tiempo completo (la
jornada completa corresponde al 100% del tiempo, por lo que se puede nombrar a una
persona en diferentes puestos mientras no sobrepase dicho porcentaje). No obstante, el
sistema permite nombrar jornadas de tiempo completo a un mismo funcionario en
diferentes sedes.

El calculo de aguinaldo y salario escolar es otro proceso que se realiza de forma manual, en
una hoja de célculo de Excel (se descarga la informacién de la CCSS como insumo para el
proceso). Posteriormente, se compara con el sistema para verificar que los montos sean los
correctos.

En el caso del presupuesto, se debe verificar el disponible (documentos fisicos) para
determinar si es suficiente para la planilla actual o se debe solicitar un ajuste (el calculo de
ajuste se realiza en Excel).

Respecto a los puntos de carrera, estos se agregan en el sistema, no obstante, no se incluye
el detalle, solo se pone el saldo total de los puntos.
2.1.3. Causas

(T
s
s
(T
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2.1.3.1.
2.1.3.2.
2.1.3.3.
2.1.3.4.

2.1.3.5.

Adquisicidn de un sistema orientado a suplir necesidades financieras, sin dar la
prioridad a la gestién de otros procesos como Recursos Humanos.

Asignacion de una baja priorizacion en la implementacion de mejoras al sistema.
Implementacién de una solucién sin adquirir los cddigos fuente.

Los procesos del sistema no son confiables dado que en ocasiones anteriores
realiza mal los calculos.

La documentacién del sistema (manuales de usuario) no son de utilidad para las
areas usuarias.

2.1.4. Efectos

2.1.4.1.

2.1.4.2.

2.1.4.3.

2.1.4.4.

2.1.4.5.

2.1.4.6.

2.1.4.7.

2.1.4.8.

2.1.4.9.

2.1.4.10.

2.1.4.11.

Dependencia hacia un proveedor de servicios quien brinda el mantenimiento y
soporte técnico.

Necesidad de contar con contenido presupuestario cada vez que se requiera
mejorar el sistema.

Realizacidon de labores manuales las cuales pueden ocasionar reprocesos, error
humano, y riesgos asociados a una inadecuada o no autorizada manipulacién de
datos.

Ineficiencia del proceso de elaboracidn de planillas.

Existencia de multiples fuentes de datos, lo cual podria generar duplicidad de
registros de informacion.

Existencia de vulnerabilidades en el uso de informacidn critica a través de medios
externos los cuales puede ser accedidos o manipulados por personas no
autorizadas, los existe el riesgo de comprometer la seguridad de los datos.
Dificultad para usar el sistema debido a la ausencia de manuales de usuario claros
y de utilidad para el usuario, lo cual no se puede estar aprovechando
funcionalidades que el sistema brinda.

Al realizarse procesos fuera del sistema, existe el riesgo que no se dé una
segregacion adecuada de funciones.

Debido a la complejidad y gran cantidad de datos que se manipulan, se pueden
generar pagos erréneos tanto a favor como en contra del funcionario, lo que obliga
a la administracién a contactar a los funcionarios para realizar cobros o pagos
extraordinarios.

Falta de integracion y detalle de la informacion con los demas procesos de
negocio.

Dependencia con el proveedor de servicios que brinda el mantenimiento y soporte
al sistema de informacién AVATAR.

2.1.5. Recomendaciones
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A la Comision Institucional de Gestion Informdtica en conjunto con la Direccion de Gestion
de Tecnologias de Informacion:

2.1.5.1. Realizar un estudio para determinar los riesgos asociados de continuar utilizando
el sistema AVATAR con el fin de tomar una decision respecto a lo siguiente:

a. Mantener la solucion AVATAR vy aplicar las mejoras correspondientes
considerando el costo-beneficio de desarrollar todos los médulos con los que
no cuenta el sistema.

b. Migrar los procesos faltantes a una nueva solucidon dejando la parte
financiera en el sistema AVATAR. De tomar esta decision se debe valorar la
factibilidad de integrar ambas soluciones y el costo que esto conlleva.

c. Migrar la totalidad de los procesos a una nueva solucion, ya sea desarrollo a
la medida o soluciones ya existentes en el mercado.

Para cualquiera de las opciones anteriores, se debe realizar un estudio del costo
asociado para determinar qué decision es de mayor provecho para la institucién

considerando los costos a largo plazo y los recursos existentes en la Universidad.

A la Direccion de Gestion de Tecnologias de Informacion:

2.1.5.2. Realizar un levantamiento de requerimientos de todas las dreas que hacen uso del
sistema AVATAR con el fin de conocer todas las deficiencias y necesidades de los
usuarios ante la toma de alguna de las decisiones descritas en el apartado anterior.

A la Direccion de Administracion Universitaria:

2.1.5.3. En caso de que la Universidad considere viable el desarrollo interno de una nueva
solucién, valorar la necesidad de contar con los recursos necesarios para
desarrollar, dar soporte y mantenimiento a la nueva solucion, tomando en cuenta
el personal actual disponible para el proyecto.
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2.2. Debilidades en el médulo de deducciones de planilla del sistema AVATAR.FI. Riesgo
alto.

2.2.1. Criterio

2.2.1.1. Normas técnicas para la gestién y el control de las tecnologias de informacién (N-
2-2007-CO-DFOE), numeral 3.2 Implementaciéon de Software.

2.2.1.2. Marco de referencia de Objetivos de Control para Informacién y Tecnologias
Relacionadas (COBIT version 5), en su practica de control BAIO3.01 Disefiar
soluciones de alto nivel del proceso BAIO3 Gestionar la Identificacién y la
Construccion de Soluciones.

2.2.1.3. Ley General de Control Interno N° 8292, Articulo 16 - Sistemas de informacién.

2.2.1.4. Normas técnicas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE),
numerales 5.1 Sistemas de informacion, 5.3 Armonizacién de los sistemas de
informacién con los objetivos, 5.6 Calidad de la informacién, 5.7 Calidad de la
comunicacion, 5.8 Control de sistemas de informaciéon y 5.9 Tecnologias de
informacién.

2.2.1.5. Plan de Desarrollo Institucional de Desarrollo Estratégico (Actualizaciéon 2018-
2021), numeral 4.4 Objetivos Estratégicos Institucionales, Objetivo 9.

2.2.2. Condicion

Se determind que el sistema AVATAR.FI es utilizado para realizar las deducciones de las
planillas en la UTN. Sin embargo, al evaluar su funcionalidad se evidencié que no calcula las
siguientes deducciones:

e Retenciones por monto fijo.

e Embargos salariales.

e JUPEMA capitalizacion.

e Retroactivos con impuesto de renta de periodos anteriores.

Para calcular las respectivas deducciones se utilizan herramientas como Excel y Google
Sheets, luego se ingresan manualmente al sistema para que se ejecute la deduccion.

El sistema no genera informacién en tiempo real sobre la provisién de aguinaldo y salario
escolar, ya que, el sistema Unicamente los calcula cada quincena. Ademads, no se tiene
estandarizado la cantidad de decimales a utilizar, por lo que cada funcionario del area que
realiza el calculo de aguinaldo y salario escolar utiliza la cantidad que crea conveniente
provocando inconsistencias.

Por otro lado, se identificaron debilidades en el sistema que dificulta la gestion de los
funcionarios, como el envio de correos electrdnicos a los responsables del calculo de planilla
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por parte del Area de Administracién de Salarios e Incentivos para indicar el inicio del
proceso de deducciones, asi se evita que se realicen modificaciones por parte de esta area
durante el proceso. No se indica en el libro de salarios las personas que se encuentran
liquidadas por presentar ajustes, en el caso que se haya girado un salario que no les
corresponde o se les hizo un pago incorrecto. También, se presenta debilidades en el cobro
de las pélizas, las cuales se realizan cada primera quincena, en dicha actividad el usuario
debe seleccionar uno por uno los funcionarios que poseen pdliza o bien, excluir a las
personas que cuentan con péliza de entidades externas a la UTN.

Se encuentra disponible los manuales de usuario del sistema, no obstante, los usuarios
consideran que no son de utilidad.

Por lo anterior, se determind que el sistema actualmente no estd atendiendo la totalidad
de las necesidades de los funcionarios del Area de Deducciones de Planillas.

2.2.3. Causas

2.2.3.1. Ausencia de funcionalidades del sistema AVATAR.FI que abarque completamente
la gestion del area.

2.2.3.2. Inadecuada definicidn de los requerimientos del sistema, ya que, no se contempla
todas las actividades realizadas en el proceso de deduccion de planillas.

2.2.4. Efectos

2.2.4.1. Se generan reprocesos al presentarse la necesidad de revisar entre los mismos
funcionarios del area las planillas con las deducciones aplicadas. Adema3s, se
consume tiempo al realizar las actividades de verificar y completar la informacién
que debe ser suministrada al sistema.

2.2.4.2. Se expone la integridad y la seguridad de la informacidn, ya que, existe el riesgo
de presentarse el error humano durante su manipulacién, ser afectada por
software malicioso o bien, que los archivos sean sustraidos.

2.2.4.3. Los usuarios al no contar con una guia en dénde sea posible comprender las
funcionalidades del sistema, provoca que estos no puedan utilizar integramente
el sistema.

2.2.4.4. Se dificulta localizar la totalidad de la informacidn puesto que, existen célculos de
deducciones que se encuentran en archivos independientes y funcionarios
diferentes.

2.2.4.5. El sistema al no brindar informacion clara ni alertas sobre la aplicacién de ajustes
correspondientes a funcionarios que hayan recibido uno monto incorrecto induce
a que sea posible volver a aplicar el ajuste.

“\‘\ DIFJIs firma miembro independiente l-Eg} P4gina 14 de 36




uin

Universidad
Técnica Nacional

Una firm

Auditoria AVATAR.FI (Planillas)

2.2.5. Recomendaciones

Al Area de Deducciones de Planillas:

2.2.5.1.

2.2.5.2.

2.2.5.3.

Realizar una valoracion de las funcionalidades del sistema AVATAR.FI en los
procesos de deducciones de planilla con el fin de realizar las siguientes acciones:
a. Realizar una valoracion de riesgos con el fin de contar con controles que
mitiguen los mismos.
b. Hacer una valoracion del costo-beneficio de implementar las mejoras
correspondientes al sistema AVATAR considerando lo siguiente:
i.  Verificar si se cuenta con contenido presupuestario para solicitar las
respectivas mejoras a la DGTI.
ii. Plantear los requerimientos de acuerdo con las deficiencias
identificadas en la condicién de este hallazgo.

Solicitar mejoras en la documentacion del sistema, de manera que sea de valor y
comprensible por los usuarios.

Verificar que las mejoras realizadas al sistema cumplen con las necesidades de la
Institucion.

2.3. Los manuales de usuario del sistema AVATAR.FI (médulo de planillas) no satisfacen
la necesidad de los usuarios finales.

2.3.1. Criterio

2.3.1.1. Normas técnicas para la gestion y el control de las tecnologias de informacion
(N-2-2007-CO-DFOE), numeral 3.2 Implementacidn de Software.

2.3.1.2. Marco de referencia de Objetivos de Control para Informacién y Tecnologias
Relacionadas (COBIT versién 5) en su practica de control BAI03.01 Disefiar
soluciones de alto nivel del proceso BAIO3 Gestionar la Identificacién y la
Construccién de Soluciones.

2.3.1.3. Normas técnicas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE),

numerales 5.1 Sistemas de informacion, 5.6 Calidad de la informacién, 5.7 Calidad
de la comunicacion y 5.8 Control de sistemas de informacién.
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2.3.2. Condicion

Producto de la documentacidon suministrada se identificé la existencia de manuales de
usuario para los distintos médulos del sistema AVATAR. Sin embargo, de acuerdo con el
cuestionario aplicado a las areas usuarias sobre la calidad del sistema, se indicé que los
manuales no satisfacen sus necesidades, es decir, no son de utilidad para sus labores.

Segun loindicado por la DGTI, se vela por que el proveedor brinde los manuales actualizados
cada vez que se implementen mejoras o cambios en el sistema (que requiera un cambio en
la funcionalidad), ya que por contrato se tiene como requerimiento esta labor. Sin embargo,
no se lleva a cabo un proceso de validacion de la calidad de los documentos con las areas
usuarias. Ademas, se indicd que las areas usuarias no han expresado a la DGTI sobre la
deficiencia en los manuales.

2.3.3. Causas

2.3.3.1. No se validan los manuales del sistema con los usuarios finales del sistema.

2.3.3.2. El drea usuaria no ha comunicado a la DGTI sobre la deficiencia en los manuales
de usuario.

2.3.4. Efectos

2.3.4.1. Documentacién no apta, incompleta o no entendible por parte de las areas
usuarias.

2.3.4.2. Dificultad en el uso del sistema.

2.3.5. Recomendaciones

A las dreas usuarias en conjunto con la Direccion de Gestion de Tecnologias de

Informaciodn:

2.3.5.1. Valorar los manuales existentes para determinar qué aspectos faltan o se deben
cambiar para que los manuales sean completamente funcionales para las areas
usuarias.

A la Direccion de Gestion de Tecnologias de Informacion:

2.3.5.2. Como parte de la metodologia de desarrollo de sistemas y gestion de proyectos
de Tl se debe definir una actividad en la que la DGTI junto con las areas usuarias
valoren los manuales de usuario que se suministran de modo que estos sean de
ayuda para el uso correcto del sistema.
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Capitulo lll: Apéndices

Apéndice 01: Nivel de satisfaccion de los usuarios respecto a la calidad del servicio que
brinda la Direccidn de Gestion de Tecnologias de Informacion.

El objetivo es valorar el nivel de percepcion de los usuarios finales sobre la calidad de los
servicios brindados por la Direccidon de Gestién de Tecnologias de Informacion (DGTI).

items del cuestionario:

1)

2)

3)

4)

5)
6)

7)

8)

9)

¢éSe le ha brindado informacién sobre los objetivos, funciones y servicios que brinda
la DGTI?

¢ Estd satisfecho con la informacién brindada acerca del proceso para la solicitud de
nuevos requerimientos, cambios/mejoras o atencion de incidencias en los sistemas
de informacion?

éSe evaluan constantemente las necesidades de los usuarios y sus funciones por
parte del responsable del area o departamento con el fin de identificar las
necesidades en el uso de los sistemas de informacidon y proponer las mejoras
respectivas a TI?

¢Estd satisfecho con la gestiéon de los sistemas de informacién realizada por TI
respecto a cambios, atencién de incidentes o desarrollo de nuevas funcionalidades?
(funcionalidades son aquellas caracteristicas o tareas que puede ejecutar un sistema
para satisfacer una necesidad del usuario).

¢El personal de Tl estd disponible para la atencidn de sus consultas/solicitudes?
éMantiene el personal de Tl una comunicacién asertiva al momento de brindarle
atencion a sus solicitudes?

¢La atencidn del personal de Tl transmite confianza respecto a la capacidad técnica
requerida para atender la solicitud realizada? (conocimiento técnico en informatica,
conocimiento del negocio).

¢La herramienta utilizada para el reporte de incidentes y atencién de solicitudes de
cambios y mejoras brinda lo requerido para atender las necesidades de los usuarios?
¢Las solicitudes enviadas por su persona son atendidas y solucionadas segun el
tiempo establecido (acuerdo entre el area usuaria y Tl como proveedora del
servicio)?

10) iConsidera usted que los tiempos de atencidon y resolucion de solicitudes son

adecuados de acuerdo con el tipo de solicitud que realiza?

11) ¢ Considera usted que las soluciones presentadas por Tl en respuesta de su solicitud

cumplen en tiempo y forma a lo solicitado (calidad del servicio)?

12) Mejoras o comentarios adicionales.
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Marco Muestral

Se selecciond a los usuarios que hacen uso del mddulo de planillas del sistema de
informacién AVATAR.FI (confeccidon de planillas y deducciones), para un total de 11

encuestados de

aproximadamente.

los cuales se obtuvo 6

respuestas que

representan un 55%

En el cuestionario se abarcé el médulo de planillas del sistema de informacion AVATAR.Fl y
el resultado se muestra a continuacién.

Demanda de los servicios de la DGTI por parte del area usuaria del moédulo en cuestion.

A continuacion, se indican los servicios demandados por los funcionarios:

Nuevo requerimiento

Solicitud de un cambios en el
sistema

Atencion de un incidente

Solicitud de un nuevo sistema

2 (33,3 %)

4 (66,7 %)

4 (66,7 %)

6 (100 %)

INTERNATIONS
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Ponderacion de los resultados

Considerando la naturaleza de cada item del cuestionario, se habilitaron dos escalas de
Likert asociadas a un puntaje, a efecto de que los funcionarios consignaran su respuesta:

Nada satisfecho 1 No conozco la herramienta' 0
Poco satisfecho 2 Nunca 1
Satisfecho 3 A veces 2
Muy Satisfecho 4 Normalmente 3
Totalmente satisfecho 5 Casi siempre 4

Siempre 5

Resultados obtenidos:

Una vez recibidos los cuestionarios se ponderaron las respuestas con base en los puntajes
definidos anteriormente y se obtuvo un promedio para cada una de las preguntas que lo

integraban. Los resultados obtenidos son los siguientes:

Calificacion promedio por pregunta

Pregunta | Puntaje promedio | Calificacidn por pregunta Nivel
2 2 40 Poco satisfecho
3 1,5 30 A veces
4 1,83 36,67 Poco satisfecho
5 2,5 50 Normalmente
6 2,33 46,67 A veces
7 2,83 56,67 Normalmente
8 1,83 36,67 A veces
9 2,5 50 Normalmente
10 2,17 43,33 A veces
11 1,83 36,67 A veces

' Esta posible respuesta es exclusiva para la pregunta nimero 8 del cuestionario.
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El nivel se percepcion de los usuarios con respecto a la prestacion de servicios de la DGTI
(especificamente para aquellos asociados al sistema), se obtuvo al calcular el promedio de
los resultados obtenidos en cada una de las 10 preguntas, dando como resultado un
42.67/100.

Adicionalmente se les consulté a los usuarios sobre su conocimiento acerca de los objetivos,
funciones y servicios que brinda la DGTI, para lo cual un 16.7% afirmo conocer parte de sus
funciones y un 83.3% desconoce por completo las labores y servicios de la DGTI.

A continuacion se muestra el detalle del resultado obtenido por pregunta:

1) ¢Se le ha brindado informacion sobre los objetivos, funciones y servicios
que brinda la DGTI?

6 respuestas

®si
® No

Parcialmente
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2) ;Esta satisfecho con la informacion brindada acerca del proceso para la

solicitud de nuevos requerimientos, c...ncias en los sistemas de informacion?
6 respuestas

@ Nada satisfecho

@ Poco satisfecho

@ Satisfecho

@ Muy Satisfecho

@ Totalmente satisfecho

3) ¢Se evallan constantemente las necesidades de los usuarios y sus
funciones por parte del responsable de...roponer las mejoras respectivas a TI?

6 respuestas

@® Nunca

@ A veces

@ Normalmente
@ Casi siempre
@ Siempre

IRTERNATIONAL - &
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4) ;Esta satisfecho con la gestién de los sistemas de informacién realizada
por Tl respecto a cambios, atencién de...atisfacer una necesidad del usuario).

6 respuestas
@ Nada satisfecho
@ Poco satisfecho
@ Satisfecho
@ Muy satisfecho
@ Totalmente satisfecho

5) ¢El personal de Tl esta disponible para la atencion de sus
consultas/solicitudes?

6 respuestas

@® Nunca

@ A veces
@ Normalmente
@ Casi siempre
@ Siempre

IRTERNATIONAL - &
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6) ¢ Mantiene el personal de Tl una comunicacion asertiva al momento de
brindarle atencion a sus solicitudes?

6 respuestas

® Nunca

® A veces

@ Normalmente
@ Casi siempre
@ Siempre

7) ¢La atencion del personal de Tl transmite confianza respecto a la
capacidad técnica requerida para aten...formatica, conocimiento del negocio).

6 respuestas
® Nunca
@ A veces
@ Normalmente
16,7% @ Casi siempre
@ Siempre

IRTERNATIONAL - &
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8) ¢La herramienta utilizada para el reporte de incidentes y atencién de
solicitudes de cambios y mejoras brin...nder las necesidades de los usuarios?

6 respuestas

@ No conozco la herramienta
® Nunca

@ A veces

@ Normalmente

@ Casisiempre

@ Siempre

9) ¢Las solicitudes enviadas por su persona son atendidas y solucionadas
segun el tiempo establecido (acuerdo e...a y Tl como proveedora del servicio)?

6 respuestas

@® Nunca

@ A veces

@ Normalmente
@ Casi siempre
@ Siempre

IRTERNATIONAL - &
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10) ¢ Considera usted que los tiempos de atencién y resolucién de
solicitudes son adecuados de acuerdo con el tipo de solicitud que realiza?

6 respuestas

® Nunca

® A veces
Normalmente

@ Casi siempre

@ Siempre

11) ¢Considera usted que las soluciones presentadas por Tl en respuesta
de su solicitud cumplen en tiempo y for...a lo solicitado (calidad del servicio)?

6 respuestas

@® Nunca

@ A veces
Normalmente

@ Casi siempre

@ Siempre

Comentarios adicionales

Adicionalmente, los funcionarios encuestados indicaron, seguin su percepcion, las mejoras
gue puede presentar la DGTI:

e Mayor acompafiamiento de parte de Tl para la formulacién, desarrollo vy
resolucion de los casos que se reportan. Es decir que se formulen con el criterio
técnico de un funcionario de Tl y el nuestro evidenciando la necesidad que se
requiere solventar. Ya que actualmente los usuarios formulan los casos que son

INTERNATIONAL
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enviados a la empresa proveedora y Tl funciona como intermediario; se percibe
qgue Tl no realiza mejoras y desarrolla Avatar, sino que traslada los casos
formulados por los usuarios y los administra. En cuanto a la pregunta de la
capacidad técnica del personal de Tl, no se pone en duda debe ser muy alta, pero
en lo que respecta a Avatar por la modalidad de contrataciéon no intervienen
tanto en este sistema.

Mejorar la calidad y el tiempo en la atencidn y resolucién de incidencias o casos
en el sistema, ya que muchas veces por el tipo de trabajo y cronogramas
establecidos se debe cumplir con fechas especificas y el proceso con Informatica
es demasiado burocratico para poder llegar a la empresa y que se solucione el
problema.

Existen muchas trabas a la hora de reportar un problema, solicitar un cambio o
plantear alguna solucién al sistema Avatar, el personal de Tl funciona como un
enlace entre la empresa y el usuario, no se brindan aportes para agilizar la
solucion del problema sin tener que acudir a la empresa.

El sistema requiere muchas mejoras en el médulo de Control de Personal, pero
las mismas no se realizan, ni se implementa otro sistema, por lo cual los procesos
se siguen viendo afectados.
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Apéndice 02: Resultado obtenido producto de la aplicacion del cuestionario sobre el nivel
de satisfaccion de los usuarios respecto a la calidad de la informacién del sistema
AVATAR.FI (médulo de planillas).

El objetivo es valorar el nivel de satisfaccidon de los usuarios respecto a la calidad de la
informacién generada, procesada y obtenida de los procesos ejecutados por el personal del
Area de Administracién de Salarios e Incentivos en el Sistema AVATAR.FI.

Preguntas del cuestionario

1)
2)

3)
4)
5)
6)
7)

8)
9)

¢Qué nivel de exactitud cree usted que poseen los datos que muestra el sistema?
Considera que el nivel de detalle que posee la informacidon que proporciona el
sistema de informacion es: .

éConsidera que los datos que le proporciona el sistema corresponden a informacion
actualizada?

éLa velocidad con la que el sistema ejecuta un proceso o consulta y el tiempo en que
la informacidn es recibida es oportuna?

¢El sistema esta disponible normalmente cuando se requiere?

¢Es facil acceder o procesar informacion a través del sistema?

¢éLa documentaciéon (manuales de usuario actualizados) del sistema esta disponible
para ser consultada en cualquier momento?

éLos manuales de usuario suministrados son de utilidad para sus labores?

¢Es facil comprender la informacidn tal y como la muestra el sistema?

10) ¢Coémo considera usted que son las consultas por pantalla y los reportes

suministrados por los sistemas de informacién?

11) ¢El sistema que utiliza se encuentra integrado con otros sistemas organizacionales

(de ser requerido)?

12) éCon qué frecuencia es requerido introducir informacién manualmente que

provenga de otro sistema (de ser requerido)?

13) Ante una eventual complejidad o dificultad para utilizar el sistema(s) bajo alguna

circunstancia especifica: ése tiene lo necesario para solventar la problematica, o
bien, el sistema(s) provee la guia necesaria (manuales, esquemas de ayuda en el
sistema, etc.) para superar la dificultad sin la intervencidon de alguien mas? (por
ejemplo, si se le olvida donde consultar un dato o no sabe cdmo ejecutar un proceso,
requiere o no la ayuda de alguien).

Marco muestral

De un total de 11 funcionarios a los que se les aplicé el cuestionario, se obtuvo 7 respuestas
gue representa un 63,63% aproximadamente. En este caso debe considerarse que estos 11
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funcionarios corresponden a usuarios de la Direccion de Gestién de Desarrollo Humano y
Direccién de Gestion Financiera (deducciones de planillas).

Resultados obtenidos
Con base en los resultados obtenidos de la aplicacién del cuestionario, se calculé el

resultado o calificacién por item evaluado. Para ello, se le dio un puntaje a cada item y se
ponderd a una escala de 1 a 100, obteniendo los siguientes resultados:

[tem evaluado Calificacion
obtenida
1. Exactitud de datos 62,86
2. Nivel de detalle de la informacién 51,43
3. Informacion actualizada 28,57
4. Tiempos de respuesta 48,57
5. Disponibilidad del sistema 77,14
6. Accesibilidad de la informacion 62,86
7. Manuales disponibles 25,71
8. Utilidad de los manuales 7,14
9. Comprensién de la informacién 48,57
10. Reportes del sistema 48,57
11. Integracion del sistema 57,14
12. Automatizacion de procesos 31,43
13. Fécil uso del sistema 31,43

El nivel se percepcion de los usuarios con respecto a la calidad de la informacién del sistema
AVATAR.FI (especificamente de usuarios que hacen uso del médulo de planillas), se obtuvo
ponderando los resultados obtenidos en cada uno de los cuestionarios, dando como
resultado un 47,46/100. A continuacidn, se muestra el detalle de las respuestas obtenidas
por item:
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1) ¢Qué nivel de exactitud cree usted que poseen los datos que muestra el

sistema?
7 respuestas

@ Muy Malo
® Malo

@ Regular
@® Bueno
@ Excelente

2) Considera que el nivel de detalle que posee la informacién que
proporciona el sistema de informacion es:

7 respuestas

@ Muy Malo
® Malo

@ Regular
@ Buenc
@ Excelente

W o reeaniona
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3) ¢Considera que los datos que le proporciona el sistema corresponden a

informacion actualizada?
7 respuestas

®si
® No
@ La mayor parte

4) ;La velocidad con la que el sistema ejecuta un proceso o consulta y el

tiempo en que la informacion es recibida es oportuna?
7 respuestas

@® Nunca

@ A veces

@ Normalmente
@ Casisiempre
@ Siempre

A TTITTTRITIIY
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5) ¢El sistema estd disponible normalmente cuando se requiere?

7 respuestas

@ Nunca

@ A veces

@ Normalmente
@ Casisiempre
@ Siempre

6) ¢Es facil acceder o procesar informacion a través del sistema?

7 respuestas

® No

@ Aveces

@ Normalmente
@ Casisiempre
® si

INTERNATIONAL
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7) ¢La documentacion (manuales de usuario actualizados) del sistema esta
disponible para ser consultada en cualquier momento?

7 respuestas

® Nunca

® A veces

@ Normalmente
@ Casi siempre
@ Siempre

8) ¢Los manuales de usuario suministrados son de utilidad para sus

labores?

7 respuestas

@ si
® No

@ Parcialmente

INTERNATIONAL
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9) ¢Es facil comprender la informacién tal y como la muestra el sistema?

7 respuestas

@ Nunca

@ A veces

@ Normalmente
@ Casisiempre
@ Siempre

10) ¢ Como considera usted que son las consultas por pantalla y los

reportes suministrados por los sistemas de informacion?
7 respuestas

@ Muy malo
® Malo

@ Regular
@® Bueno

@ Muy bueno

28,6%

A TTITTTRITIIY
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11) ¢ El sistema que utiliza se encuentra integrado con otros sistemas
organizacionales (de ser requerido)? (...e encuentra debajo de las respuestas)

7 respuestas

@ 1. No esta integrado.

@ 2. Muy pocas funciones estan
integradas con otros sistemas.

@ 3. Algunos procesos estan integrados.

@ 4. Adn hay algunas tareas que
requieren integracién con otro
sistema.

@ 5. El sistema esta completamente
integrado con otros sistemas.

® 6. No es requerido.

12) ¢Con qué frecuencia es requerido introducir informacion manualmente
que provenga de otro sistema (de ser requerido)?

7 respuestas

@® Nunca

@ A veces

@ Normalmente
@ Casisiempre
@ Siempre

INTERNATIONAL

Q3:‘““.\‘1.“:‘%\DFI( firma miembro independiente |-§“ Pagina 34 de 36




| I l UNIVERSIDAD TECNICA NACIONAL
lgnjmmd Auditoria AVATAR.FI (Planillas) ‘)Q CARVAJAL
Técnica Nacional

13) Ante una eventual complejidad o dificultad para utilizar el sistema(s)
bajo alguna circunstancia especifica: ;...so, requiere o no la ayuda de alguien).

7 respuestas

® Nunca

@ A veces
Normalmente

@ Casi siempre

@ Siempre

Adicionalmente, algunos funcionarios proporcionaron su opinién sobre la calidad de la
informacién y los procesos de los sistemas, entre ellas se destacan las siguientes:

e Considero que el sistema es bastante funcional, pero algunas de las opciones
que estan en desuso o no funcionan correctamente se deben a la falta de
desarrollo o depuracién desde el inicio o adquisicidn del sistema esto hace que
se limiten algunas funciones pero que quiza con poco trabajo se puedan trabajar
correctamente. El hecho que la mayor parte de solicitudes de mejora deben ser
realizadas por el proveedor del sistema limita realizarlas, si el departamento de
Tl tuviese mayor injerencia en este se podria tener mayor cantidad de mejoras
a menor costo y mas agiles. Es decir, el sistema tiene potencial, pero se debe
mejorar o desarrollar para optimizar su uso.

e Elsistema esta integrado pero dividido totalmente por dreas lo que esto permite
gue para algunas areas tengan mayor facilidad en cuanto a su utilidad y para
otras sea totalmente una herramienta donde se incluye informacién y deberia
ser mas flexible y minimizar procesos.

e El sistema cuenta con mayores herramientas para algunas areas y en algunas
ocasiones no brinda la informacién real o bien no se puede obtener reportes
requeridos en especial para el area de recursos humanos, ante lo cual se tienen
que realizar reportes a pie.

e El sistema no presenta la informacién adecuada de ahi que tenemos que llevar
un auxiliar en Excel para revisar la informacion todas la quincenas, duplica los
montos de anualidades y carrera profesional cuando los nombramientos se
realizan en la misma quincena que se esta trabajando pero en fechas que no son

I
Y
ul
N\

OWWPIA firme miembro independiente |_§} Pagina 35 de 36




UIl'}

Universidad
Técnica Nacional

UNIVERSIDAD TECNICA NACIONAL ‘)
Auditoria AVATAR.FI (Planillas) CARVAJAL

1y 16, lo que nos genera realizar retroactivos negativos para pagar el monto
correcto, el mismo caso sucede cuando se excluye a un servidor en fechas
diferentes a 1 y 16 de mes. Los problemas que se presentan solo pueden ser
resueltos por la empresay para ello la Universidad debe hacer una erogacién de
dinero a la empresa para que los corrijan. Los reportes jalan toda la informacion
de nombramientos de servidores desde que el sistema se empezd a
implementar y no saca los mas actualizados. Si un servidor es recalificado hay
gue crear un nuevo registro de él en el sistema para poder agregarle una
anualidad mas y sobre esa anualidad hay que escoger entre todos los
nombramientos que ha tenido desde su inicio el tltimo, porque se debe aplicar
en el ultimo nombramiento. Los retroactivos el sistema no los calcula, se
ingresan de forma manual y si se corrige la primera cejilla del retroactivo que se
digito en la segunda. El incluir pagos de retroactivos por meses es engorroso ya
gue se debe digitar uno a uno y mensualmente los pluses a cancelar y esto
genera error humano en la digitacién, entre otros.

--Fin del documento--
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Marcelo Prieto Jiménez
Presidente del Consejo Universitario y Rector

Sefores y sefioras
Consejo Universitario
Universidad Técnica Nacional HIN-RECGTH

Estimados sefiores y sefioras: /

Asunto: Remision de Informes de Contadores Public

En cumplimiento con el Plan Anual de Trabajo de la Auditoria Universitaria del 2019, se remite
para su conocimiento e informacion los siguientes Informes de Auditoria Externa elaborados por
el Despacho Carvajal & Colegiados, Contadores Publicos Autorizados, S. A.™:

a) Informe de Auditoria al AVATAR.FI, Auditoria de Sistemas de Informacién.

b) Informe de Auditoria para seguimiento de recomendaciones de periodos anteriores:
Informe sobre Controles para la Implementacion y Mantenimiento del Sistema Informatico
Avatarfi (ref. AU-286-2014 y AU-287-2014 ambos del 26 de noviembre de 2014),
Auditoria de Sistemas de Informacion.

Por lo anterior, se solicita audiencia para coordinar conjuntamente con el Despacho de
Contadores Publicos la presentacion de resultados de ambos Informes de Auditoria Externa.

Atentamente,

Master Jorge Luis Pizarro Palma
Auditor General

Adjunto: Informe impreso del Despacho Carvajal & Colegiados
Copia: Licda. Doris Aguilar Sancho, Directora General de Administraciéon Universitaria
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