REGLAMENTO DE USO DE CERTIFICADOS, FIRMA DIGITAL Y DOCUMENTOS
ELECTRONICOS DE LA UNIVERSIDAD TECNICA NACIONAL

(Aprobado por el Consejo Universitario mediante acuerdo 3-37-2012, segin Acta 37-2012,
con fecha 28 de agosto del 2012 y publicado en la Gaceta N° 187 del 27-09-2012)
(Modificado integralmente y aprobado por el Consejo Universitario en la Sesiéon Ordinaria
del 07 de febrero del 2019, mediante acuerdo 9-3-2019, segun el articulo 9, del acta 3-2019 y
publicado en el diario oficial La Gaceta Numero 63 del viernes 29 de marzo de 2019)

El siguiente reglamento se fundamenta tanto en la Ley N° 8454 de Certificados, Firmas Digitales y
Documentos Electrénicos, asi como en el Decreto N° 33018 reglamento a dicha ley, Decreto 067-
MICIT-H-MEIC (03/04/2014), Modificacion de la implementacion y el uso de Firma Digital en el
sector publico costarricense, Politicas (MICIT 20/05/2013), formatos oficiales de los Documentos
Electronicos Firmados Digitalmente version 1.0, Certificados para la Jerarquia nacional de
Certificaciones Registrados Versién 1.1. Siendo que la Firma Digital es un asunto netamente
personal, se acepta como certificador registrado al ente que cada funcionario designe de acuerdo
consu criterio y conveniencia. Y en amplio apego al cumplimiento de lo establecido enla Ley N° 8454
de Certificados, Firma Digital y Documentos Electrénicos.

CAPITULO |
Disposiciones Generales

Articulo 1. Objeto. Este Reglamento tiene por objeto regular el uso de certificados, la firma digital
certificada y certificados de sello electrénico debidamente emitidos por un certificador registrado y
los documentos electrénicos que seran confeccionados y utilizados por los funcionarios de la
Universidad Técnica Nacional.

Articulo 2. Ambito de aplicacién. Este Reglamento se aplicara a toda clase de transacciones,
actos juridicos, publicos o privados relacionados con los tramites internos y externos de la
Universidad, gestionados ante y por cualquier funcionario de la UTN.

Articulo 3: Definicion de Abreviaturas y Términos:

a) Abreviaturas

UTN: Universidad Técnica Nacional

DGTI: Direccion de Gestion de Tecnologias de la InformacioDGAU: Direccion General de
Administracion Universitaria DGDH: Direccion de Gestion del Desarrollo Humano

Al: Archivo Institucional

b) Términos

Firma Digital: cualquier conjunto de datos adjunto o légicamente asociado a un documento
electrénico, que permita verificar su integridad, asi como identificar en forma univoca y vincular
juridicamente al autor con el documentoelectrénico. Una Firma Digital se considerara certificada
cuando sea emitida al amparo de un Certificado Digital vigente, expedido por un certificador
registrado.

Certificados Digitales: mecanismo electronico o digital mediante el que se pueda garantizar,
confirmar o validar técnicamente:

a) La vinculacion juridica entre un documento, una firma digital y una persona. b) La integridad,
autenticidad y no alteracion en general del documento, asi como la firma digital asociada.

C) La autenticacion o certificacion del documento y la firma digital asociada, Gnicamente en el
supuesto del ejercicio de potestades publicas certificadoras.

d) Las demas que establezca esta Ley 8454y su Reglamento.

Documentos electrénicos: Cualquier manifestacion con caracter representativo o declarativo,
expresada o transmitida por un medio electrénico o informatico.




CAPITULO I
Funciones

Articulo 4, Funciones de las unidades involucradas segun
sus competencias.

a) Direccion General de Administracion Universitaria: es la que propone la regulacion
interna respecto de la Firma Digital, Certificados y Documentos Electrénicos.

b) Direccién de Gestion de Tecnologias de la Informacion: es la direccion que da soporte
técnico para el uso, mantenimiento del hardware, software y almacenamiento de los
documentos electrénicos.

C) Direccion de Gestion del Desarrollo Humano: le corresponde llevar el control de Registro
de Funcionarios con Firma Digital, validar e informar a la DGTI sobre la incorporacion y salida
de los funcionarios al registro oficial de usuarios. Cada funcionario es responsable por los
certificados y documentos electrénicos que firme digitalmente.

d) Archivo Institucional: le corresponde brindar los lineamientos, mecanismos y
procedimientos para generar, organizar, preservar y conservar los documentos electrénicos
generados en la Universidad, de tal manera que asegure la autenticidad, integridad,
inalterabilidad y disponibilidad de los documentos electrénicos de archivo en el largo plazo.

CAPITULO IlI
De la Firma Digital, Certificados Digitales y Documentos Electrénicos

Articulo 5. Obligatoriedad. Es de acatamiento obligatorio la suscripcion de la Firma Digital ante
un certificador registrado para los funcionarios universitarios que lo requieran para el cumplimiento
de sus funciones. El costo de suscripcién y los costos relacionados al uso de la Firma Digital lo
asume cada funcionario.

Articulo 6. Validez y eficacia de la Firma Digital. La Firma Digital Certificada garantiza la
integridad y autenticidad de los documentos y comunicaciones digitales y tendra la misma validez
y eficacia juridica de la firma manuscrita en cualquier documento, comunicacion interna y externa.

Articulo 7: Presuncién de autoria y responsabilidad. Para efectos legales y administrativos,
todos los documentos electrénicos a nombre de la UTN, asociados a una Firma Digital Certificada
son, al momento de su emision: vigentes, integros, auténticos y de la autoria y responsabilidad del
funcionario que lo emite; siempre y cuando el funcionario esté debidamente validado en los registros
de la DGDH.

Articulo 8: Plazos. Para todos los efectos institucionales, los documentos electronicos emitidos
son juridicamente validos a partir del dia habil siguiente de realizado el registro por la DGDH.

CAPITULO IV
Derechos y obligaciones

Articulo 9. Derechos de los funcionarios: Los funcionarios de la UTN, sometidos al proceso de
certificado digital, tendran los siguientes derechos:

a) La inviolabilidad e integridad de los documentos firmados digitalmente.

b) Todo funcionario tendra el derecho de que se le instale el software para la validacion legal
del certificado digital en la computadora que la UTN le haya asignado.

C) Obtener soporte tecnoldgico por parte de la DGTI, en caso de que sea necesario para el uso
de la firma digital y documentos electrénicos, siempre y cuando se utilicen activos
institucionales.



Articulo 10. Obligaciones de los funcionarios: Los funcionarios de la UTN que cuentan con
un certificado digital, tendran las siguientes obligaciones:

a) Los funcionarios que por las competencias de su puesto requieren el uso de la firma digital
certificada, tienen seis meses de plazo para su adquisicion.

b) Realizar el tramite correspondiente de registro ante la DGDH.
C) Poseer un certificado digital valido.

d) Cumplir con todas las obligaciones y recomendaciones emitidas por el certificador registrado
en el uso de la Firma Digital.

e) Custodiar el certificado digital garantizando su confidencialidad.

f) Utilizar el certificado digital Unica y exclusivamente en forma personal, no podra ser
transferido ni puesto a disposicién de un tercero.

g) Utilizar la Firma Digital conforme a lo establecido en el presente Reglamento.

h) Cada funcionario que solicite a la DGDH ser incorporado en el Registro de Funcionarios con
Firma Digital, debera cancelar el monto de suscripcion, de manera independiente, al
certificador oficial, de acuerdo con las tarifas establecidas, estén obligados o no al uso de la
misma.

1) El uso de contrasefias relacionadas con Firmas Digitales otorgadas por un certificador
registrado no deben ser divulgadas, ni utilizadas como claves de acceso a los sistemas
institucionales por los funcionarios.

CAPITULO V
Disposiciones Finales

Articulo 11. Archivo electrénico. La Universidad contara con una alternativa digital para la gestién
de documentos y expedientes electronicos; con el fin de asegurar la preservacién digital de la
informacidén que se produzca, reciba o gestione dentro de dicho sistema y su repositorio.

Las dependencias universitarias deberan tomar las medidas administrativas de organizacion y
uso, necesarias para la adecuada gestion y conservacion de los documentos electrénicos.

Para estos efectos, la preservacion de los documentos electronicos se regira por las disposiciones
vigentes en materia de gestion documental y de valoracion de documentos, asi como las facultades
y competencias del Archivo

Institucional, que se establecen en la legislacion nacional, respecto de la materia de documentos
electrénicos, con el fin de asegurar la autenticidad, integridad, inalterabilidad y disponibilidad de
los documentos electrénicos de archivo a largo plazo.

Articulo 12. Régimen disciplinario. Para la imposiciébn de sanciones se aplicar4 el régimen
establecido por la Universidad Técnica Nacional, Ley General de Administracion Puablica, Ley de la
Administraciéon Financiera, Ley de Certificados, Firmas Digitales y Documentos Electrénicos y
Cdédigo de Trabajo, segun corresponda.

Articulo 13. Se deroga de manera expresa cualquier normativa, disposicién o lineamiento que
contradiga lo establecido en este Reglamento.

Articulo 14. Rige a partir de su publicacion en el Diario Oficial La Gaceta.

Transitorio Unico

La Direccion de Gestién de Tecnologias de la Informacién y Archivo Institucional tienen un plazo
perentorio de un afio a partir de la aprobacion de este reglamento, para contar con los lineamientos,
mecanismos y procedimientos para generar, organizar, preservar y conservar los documentos
electrénicos con firma digital certificada, generados en la Universidad.



