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16 de enero de 2015
AU-012-2015

Sefores y Senoras
Consejo Universitario
Universidad Técnica Naciondl

Asunto: Remisidn Informe de Contadores
PUblicos

Cordial saludo:

En cumplimiento con el Plan de Trabajo para el ano 2014 de la Auditoria
Universitaria, se remite para su conocimiento el Informe sobre los Procesos de la
Direccion de Informdtica de la Universidad Técnica Nacionadl, elaborado por el
Despacho Carvajal & Colegiados, Contadores Publicos Autorizados y el Resumen
Ejecutivo del Informe.

Este Informe fue remitido para cumplimiento de las recomendaciones al Ing. Jairo
Bonilla Castro, Director de Informdtica y puesto en conocimiento a la superior
inmediata Licda. Doris Aguilar Sancho, Directora General Administrativa ().
La Auditoria Universitaria recomienda al Consejo Universitario lo siguiente:

“Solicitar al Director de Informdtica emitir un informe escrito al

menos en forma cuatrimestral, sobre el grado de avance en la

implementacién de estas recomendaciones.”

Agradezco mantener informada a esta Auditoria sobre las acciones adop’rodas ol
respecto. TR,

Atentamente,

Lic. Jorge Luis Pizarro Palma, Master s T LT

Auditor General e .
Kpsauro Apitar ©

C: Licda. Doris Aguilar Sancho, Directora General Administrativa
Ing. Jairo Bonilla Castro, M.Et, Director de Informdatica Universitaria X‘f
Archivo

t Oficio AU-011-2015 de fecha 16 de enero 2015.
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Resumen Ejecutivo

Informe de Contadores PUblicos
Procesos de la Direccién de Informdtica de la
Universidad Técnica Nacional

Origen del estudio

El presente estudio fue programado en el Plan Anual de Trabcjo de la
Auditoria Universitaria del afio 2014, para su realizaciéon se contrataron los
servicios del Despacho Carvajal & Colegiados, Contadores PuUblicos
Autorizados (1).

Objetivo del estudio

1. Realizar un diagndstico de la situacién actual de los procesos de la
Direccidon de Informdfica de la Universidad Técnica Nacional (UTN},
comparando los mismos con lo establecido en el marco de referencia de
los procesos del Manual de mejores practicas TIC s referenciadas en los
Objetfivos de Control para Tecnologias de Informacién y Relacionadas
(Control Objectives for Information and related Technology), COBIT en lo
que resulte aplicable, en relacién con el gobierno de las tecnologias de
informacion (Tl), y las Normas Técnicas para la Gestidon y el Control de las
Tecnologias de Informaciéon emitidas por la Contraloria General de la
Republica (CGR).

Conferencia de resultados

La comunicacién preliminar de resultados, conclusiones y recomendaciones
del estudio se efectUo el dia 6 de enero 2015, con la presencia de la Licda.
Doris Aguilar Sancho, Directora General Administrativa v el Ing. Jairo Bonilla
Castro, Director de Informdtica de la UTN.

Ese dia se entregd el borrador del presente Informe en forma fisica, con el
propdsito de que a mas tardar el 16 de enero 2015 se formularan y remitieran
por escrito a la Auditoria Universitaria las observaciones gue se consideraran

I Contratacién Directa 2014CD-000183-UTN “Consultoria y Servicios de Auditoria” y Orden de Compra 4158.
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perfinentes sobre su contenido vy los plazos para implementar las
recomendaciones.

Se indicd en caso de no aceptar las recomendaciones © comentarios en
este Borrador de Informe, se debe aportar la evidencia documentdl
respectiva, asi como, en caso que la Administracion no establezca el plazo
de implementacion de estas recomendaciones, se considerar&d como plazo
madximo hasta el primer semestre del afio 2015.

Con oficio DI-05-2015 del 16 de enero 2015, el Director de Informdtica
establecié los plazos de ejecucion de las recomendaciones y presentd sus
observaciones al Informe de Contadores PUblicos Autorizados, cuyo andlisis
consta en el Anexo a este Informe.

Secciones del Informe

El Informe que se adjunta se divide en las siguientes secciones O apartados a
saber:

1. Estructura organizafiva de la Direccidon de Informdatica, sobre las
capacidades de su personal y los procesos que soporta, para verificar si
se estd llevando a cabo el cumplimiento de su mision del modo mas
adecuado, cuyo resultado se determina una recomendacion.

2. Proceso de planificacién de la Direccion de Informdtica, para verificar si
la elaboracién de los planes de trabagjo orientan toda su actividad a la
consecucién de objetivos y si estos se llevan a cabo por medio de la
incorporacion de las mejores practicas, Cuyo resulfado determina dos
recomendaciones.

3. Estado actual de las prdcticas de administracién de la Direccion de
Informdtica relacionadas con el gobiemo de TIy de los servicios de
tecnologia de informacién,  cuyo resulfado  determina dos
recomendaciones.

4 Gestidn de la Direccion de Informatfica a los procesos de seleccion,
adquisicién, implementacion y mantenimiento de la operacion de la
infraestructura tecnoldégica y de los sistemas de informacién, cuyo
resultado determina dos recomendaciones.

5 Calificacion de Riesgos en los Hallazgos, muestra el nivel de riesgo
asociado con los hallazgos identificados por el Despacho Carvajal &
Colegiados.

6. Asuntos de interés a informar, frata sobre comentarios generales sobre
estudios o evaluaciones llevadas a cabo por terceros en relacion a la
implementacion de las Normas de Tl emifidas por la CGR.

Universidad Técnica Nacional * Administracién Universitaria (506) 2435 5000 ext. 8486
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7. Conclusidon general.

Principales resultados

En cuanto a la estructura organizativa de la Direccion de informdatica, no
existe evidencia de una validacion formal de la estructura interna de la
Direccién de Informdtica por parte de la alfa Direccidén de la institucion, este
hallazgo se considera en Riesgo Medio. La Direccion de Tl cuenta con und
direccién central y puestos de jefatura en cada una de las Sedes, éstas estdn
supeditadas a los Decanos de Sede. Esta situacion pone en riesgo la
correcta gestion de las tecnologias de |a informacién de la Universidad.

El proceso de planificacion de la Direccién de Informdtica, presenta
deficiencias en los procesos establecidos por Tl en cuanto a objetivos
acordados en el Plan Institucional de Desarrolio Estratégico, este hallazgo se
considera con un nivel de Riesgo Medio. Bl gue la Direccién de Tl no cuente
con una estructura consolidada ni con los mecanismos suficientes para
ejecutar, controlar y reportar los avances en cuanto a los objetivos que se
estipulan en el Plan Estrafégico, presenta un gran riesgo en la gestion de
gobernabilidad de Tl. Otro hallazgo es la indeterminacion del valor de Tien la
operacién diaria o estratégica de la Universidad, este se considera en Riesgo
Medio. Si bien la Direccién de Tl aporta aspectos de valor en la obtencion de
objetivos estratégicos o de operacion diaria, el ciclo de vida de entrega, y
los aspectos que evidencien el valor generado no se lograron visualizar, por
no fener un marco gue permita la cuantificacién del valor enfregado por las
soluciones de la Direccién de Tl, para con el logro de objetivos estratégicos.

La revision de las practicas de administracion de la Direccién de Informdtica,
determina la inexistencia de un marco O metodologia clara de
administracion de riesgos para Tl, este hallozgo se encuentra en un nivel de
Riesgo Alfo. La organizacion debe responder adecuadamenfe a las
amenazas que puedan afectar la gestion de las Tl mediante una gestion
continua de riesgos que esté integrada al sistema especifico de valoracion
del riesgo institucional. El no contar con una estructura de riesgo institucional
completamente definida, no le permite a los departamentos asociados,
entre ellos el de Tl, la creacién de un marco de gestién o estrategias de
administracion. Otro hallazgo es la falta de una definicion institucional e
intfegrada de procesos y sistemas criticos en relacién a las tecnologias de la
informacion, lo cual, se encuentra en Riesgo Alfo. No todos los procesos

Universidad Técnica Nacional » Administracién Universitaria (506) 2435 5000 ext. 84846
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levados a cabo por la institucion se encuentran mapeados O
documentados, lo que imposibilita al drea encargada poder lograr la
definicién de un inventario de procesos. Ademds de no contar con la
documentacion o claridad en la definicion de procesos, no hay una vision
integral en cuales aspectos de gestion operativa son criticos para ld
insfitucion.

En cuanto a la gestién de la Direccién de Informdtica a 1os procesos se
determina la falta de definicidon de planes, metodologias, procedimientos y
politicas, claves para la gestion integral de la Direccién de Tl, este hallazgo se
considera en Riesgo Alto. Las diversas situaciones de gestion operativa diaria,
agregando aspectos de estructura organizacional, no han permitido a la
Direccién de T, en conjunto con dreas relevantes de la institucion, la
definicion de estos documentos para la gestion de recursos informaticos.
Otro hallazgo se refiere a la inexistencia de procesos de control de
desempefio o monitoreo de desempefio, lo cudl, se encuentra en Riesgo
Medio. La falta de madurez en los procesos de gestion y administracion del
desempefio en tareas especificas O integrales, administracion de recurso
humano y desempefo de la infraestructura tecnolégica, que puedan estar
relacionadas con la obtencién de metas y objetivos institucionales. El no
contar con estos aspectos de control y monitoreo de desempefo desde und
perspectiva institucional 'y departamental enfocado en T, no permite
determinar de una manera eficiente y eficaz, el cumplimiento de los
objetivos y metas estratégicas ya sea del recurso humano o del recurso
tecnoldgico existente.

Recomendaciones

Las recomendaciones estdn dirigidas para su ejecuciéon al Director de
Informdtica, cuyos plazos de ejecucion se encuentran supeditados a
decisiones previas de la alta Direccién Universitaria.

Para efectos de la Auditoria Universitaria, se establece como plazo de
seguimiento de estas recomendaciones el primer semesire del afio 2015.

Universidad Técnica Nacional * Administracién Universitaria (506) 2435 5000 ext. 8486
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ANEXO UNICO

OBSERVACIONES Y PLAZO DE RECOMENDACIONES DEL AUDITADO

AL INFORME DE CONTADORES PUBLICOS

PROCESOS DE LA DIRECCION DE INFORMATICA - UTN

Tema Vil

ESTRUCTURA DE LA ORGANIZACION DE LA DIRECCION DETI

Nomibre del
haliczgo 7.1.1 v
Nivel de riesgo

NO EXISTE EVIDENCIA DE UNA VALIDACION FORMAL DE LA ESTRUCTURA
INTERNA DE LA DIRECCION DETI
POR PARTE DE LA ALTA DIRECCION DE LA INSTITUCION

RIESGO. MEDIO

Recomendacion i
{7.1.1)

Establecer una linea de trabajo, en la cudl, la estructura interna de la
Direccién de Tl esté acorde a las necesidades aciuales de la Universidad vy
permita. gque la toma de decisiones, la operacion diaria y la operacién
estratégica sea la corecta para lograr-los objetivos estipulados en. los
planes de Tl y de la institucion.

sSe acoge?

NO

Observaciones de
e}
Administracién

Existe una estructura interna de la Direccién Informatica aprobada por: la
Comisién Institucional de Gestidn Informatica en sesion del 6 de noviembre
del 2014, ACUERDO 14-2014.

Plazo Propuesto
por la Direccion de
Informdtica

El plozo estd fuera del alcance de la Direccién de Informdtica ya que se
cumple la recomendacion con el cumplimiento de:

e Aprobacién del PETIC por parte del Consejo Universitario.

¢ Implementacion de la unificacion Universitaria (Informe CICAP)

Argurentos de la
Auditoria

La estructura inferna de la Direccién de informdatica no ha sido aprobada
formalmente por la méxima autoridad universitaria, el Consejo Universitario;
esa situacién origina que el personal de T ubicados en las Sedes, se
encuentren supeditados a los Decanos de Sede. Para efectos de la
Auditoria Universitaria, se establece como plazo de seguimiento de esta

| recomendacion el primer semestre del afio 2015.
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Tema Vil.2

PROCESQ DE PLANIFICACION DE LA DIRECCION DETI

Nombre del
hallgzgo 7.2.1 v
Nivel de riesgo

DEFICIENCIAS EN LOS PROCESOS ESTABLECIDOS POR T/ EN CUANTO A OBJETIVOS
ACORDADOS EN EL PIDE

RIESGO MEDIO

Recomendacion 2
[7.2.1)

Incorporar dentro del Plan Estratégico de 11, o los Planes Tacticos de T, la creacion
de politicas, procedimientos, manuales o gulas de gestion, que permitan a la
Direccién de Tl obtener una mejor forma de conirol y monitoreo del logro-de fos
objetivos, que el Plan Estratégico de'la organizacion le solicita a la Direccion.

sSe acoge?

NO

Observaciones de
la
Administracion

Se estéd en proceso de aprobacion de los PETIC, el cual estd alineado al Plan
Estratégico Universitario. Cumpliendo asi con las politicas generales de gestion.
Con la aprobaciéon del PTAC. Se establece el cumplimiento de los objetivos
estratégicos. Con respecto a los manuales, procedimientos y guias de conftrol, se
desarroliardn durante el proceso de implementacion de las normas técnicaos.

Plazo Propuesto
por la Direccion de
Informdtica

Segun cronograma de implementacion aprobado por la Comisién Institucional de
Gestién
Informdtica. (CIGH)

Argumentos de la

la Direccién TI se encuentra pendiente de desarrollar y actualizar la

Auditoria documentacion de los sistemas y 108 procedimientos internos Tl también estd
pendiente la aprobacién del PETIC. La Direccidn Tl debe especificar el numero o
nombre de actividad v el plazo de cumplimiento de esta recomendacion
establecido en dicho cronogramd.

Nombre del INDETERMINACION DEL VALOR DETI EN LA

hallazgo 7.22 ¥
Nivel de riesgo

OPERACION DIARIA O ESTRATEGICA DE LA UNIVERSIDAD

RIESGC MEDIO

Recomendacion.3
(7.2.2)

Incentivar alas dependencias de la institucidn a que creen-o utilicen un Marco de

referencia y control para determinar la entrega de valor por parte de la Direccion

de T para-conias metas.y objeﬁvos'del negocio.

Los aspectos que se deben de tomar eh cuenta como minimo son:

v Validacién del ciclo de entrega de soluciones y como estas deben de
presentarsey exponerse para determinar el valor generado parala institucion.

¥ -Marcos. de opfimizacion de costos en 185 soluciones. entregadas, O pProcesos
digrios que permitan-un ahorro sustancial en las operaciones financieras de la

¥

institucion y.aporte el mismo o mdas valor quelas soluciones gue reguieren un

Universidad Técnica Nacional * Administracién Universitaria (506) 2435 5000 ext. 8486
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gasto mayor de recurso econdédmico.

v Determinar los mecanismos de valor intrinsece que 1a Direccién de Tl puede

dar ala operacion de las tecnologias en relacion a i obtencién de beneficios !

H
-

:: Observaciones de
’ la
Administracion

e % __-_...._.._-.__._.__..-_..._..____-__..,_.._,.__,__..N_-._.._-__n___...-__-,.__n__,__,__“_,;«_.__‘

Estas recomendaciones se cumplen con €l punto 1.5 Gestion de Proyectos, del
proceso de implementacion de las Normas Técnicas de la Contraloria y con la
implementacion de 5.1 Seguimiento de los Procesos de TI. Es importante destacar

| la imporfancia de contrataciéon del personal del drea de Gestion de Proyectos, yad

{  Plazo Propuesto
i por la Direccién de |
Informdtica

Argumentos de 1a
Auditoria

Tema VI3

que actualmenie no se cuenta con el drea propuesfa y no hay personal que

| cubra dichas funciones.

_____________________________________________

| Se cumple segun cronogramad de implementacion aprobado por la Comisién |

Institucional de Gestién Informdtica. (CIGI), cuando ala Direccién de Informdtica |

se le asigne el personal para cubrir el drea de Gestion de Proyectos.

| La Direccion Ti cita normativa que debe cumplir. La Direccién Tl debe especificar |
el nimero © nombre de actividad Y el plazo de cumplimiento  de esta |
recomendacion establecido en dicho cronograma. e

\.__,__.___._,__“__.__.___--_,_________.__._4.___..________.__.__-__-,_,.,_.__«__,__.___.__.___,.__.__.__,__.__.__,,_______,__,__.__.__n__.._,__._>_._,.___.._

ESTADO ACTUAL DELAS PRACTICAS DE ADMINISTRACION DE LA DIRECCION

___________________________________________

Nombre del
hallazgo 7.3.1Y
Nivel de riesgo

(7.3.1)

Recomendacion 4 [ como minimao:

INEXISTENCIA DE UN MARCO O METODOLOGIA CLARA DE ADMINISTRACION
DE RIESGOS PARATI

Iniciar con la generacién de un marco de gestion de riesgos que contenga

v Conciencia de los riesgos por parte de la alta administracion de la

~ Universidad.

v Un claro entendimiento del deseo de riesgo que tiene la Universidad.

v _Comprender los requerimientos de cymplimiento.

v Transparencia de los 1iesgos significativos para la Universidad y la
inclusion de las responsabilidades dé ddministracion de riesgos dentro

5Se acoge?

Sl

de la organizacion.
NO | X
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Observaciones de
fa
Administracion

Si existe un marco regulador de gestion de riesgos en lo Direccion de
Planificacién, el cual administra y evalia semestralmente todos los riesgos
de la Universidad incluyendo los riesgos en materia de Ti. En forma adicional
se estd en proceso de implementacion de la norma 1.3 sobre gestion de
riesgos de Tl

Plazo Propuesto
por la Direccion de
Informd&tica

La Direccion Ti no establece plazo.

Argumentos de la
Auditoria

No es de recibo la no aceptacion de la recomendacién. Efectivamente
existe un marco regulador de gestion de riesgos SEVRI llevado a cabo por la
Direccién de Planificacion, sin embargo, la Direccién Tl reconoce que estd
en proceso de implementar la normativa sobre gestién de riesgos Tl La
Direccién TI no aportdé la  evidencia documental respectiva de la
identificacion, priorizacion y administracién de los riesgos instituciones en T,
de manera tal, que demuestre la exposicion al riesgo por nNo disponer de
personal experto en labores TIC, riesgos en la gestién en la seguridad de la
informacién, riesgos en la implementacion de las TIC, riesgos por no
disponer en forma completa de la documentacién de los sistemas
informdaticos v los procedimiento Tl, riesgos en la implementacion del
proceso de transferencia tecnoldégica gue minimice la dependencia de la
Universidad con respecto de terceros contratados para ia implementacion
y mantenimiento de software e infraestructura tecnotogica y operacion de
las aplicaciones informdaticas.

la Direccion Tl no establece plazo de cumplimiento de esta
recomendacion y dado gue en la conferencia de resultados se indicé que
en ausencia de ese plazo, se estableceria el plazo propuesto por la
Auditoria Universitaria, por ende la implementacion de esta recomendacion
es para el primer semestre 2015.

Nombre del
hallozgo 7.3.2°y
Nivel de riesgo

FALTA DE UNA DEFINICION INSTITUCIONAL E INTEGRADA DE
PROCESOS Y SISTEMAS CRITICOS EN RELACION A LAS
TECNOLOGIAS DE LA INFORMACION

RIESGO ALTO

Recomendacion 5
(7.3:2)

Iniciar un procesc_de mapeo o inventario de procesos en cadd uno de los
depar‘fomemosque‘uson recursos tecnoldgicos. Ademds de realizar en este
levantamiento de  procesos una definicién - integral entre las areas en
asociacién con las direcciones estratégicas, de cudles de los procesos
determinados son criticos para la institucion y dependen en gran o
completa medida de las tecnologios de la informacion.
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&Se acoge?

NOE;E

NI

Observaciones de
la
Administraciéon

Se estd en proceso de actualizacion del Plan de Contingencias de Tl

Plazo Propuesto
por la Direccidn de
Informdtica

Se cumple segun cronograma de implementacion aprobado por lat
Comisién Institucional de Gestién Informdtica. (CIGl) en el proceso de
implementacion del Plan de Contingencias. 4.2 Administracion y operacion
de la plataforma tecnolégica.

Argumentos de la

La Direccidon Tl debe especificar el nimero o nombre de actividad vy el

Auditoria plazo de cumplimiento de esta recomendacion establecido en dicho
cronograma.
Tema VIl.4 GESTION DE LA DIRECCION DETI
Nombre del FALTA DE DEFINICION DE PLANES, METODOLOGIAS, PROCEDIMIENTOS Y

hallozgo 7.4.1 y
Nivel de riesgo

POLITICAS. CLAVES PARA LA GESTION INTEGRAL DE LA DIRECCION DETI

RIESGO ALTO

Recomendacion é
(7.4.%)

Iniciar con los procesos de creacion y gestién de los documentos antes
mencionados, que le permitan a la Universidad mejorar en aspectos de
administracién de sus recursos tecnoldgicos v la integracion institucional con

2Se acoge?

los demds departamentos.

S| X

Observaciones de
la
Administracion

Esta recomendacion se cumple con la implementacion de las Normas de Tl
Plan Operativo. Se cumple hasta que la Direccidén de Informdfica se
establezca como drea estratégica. Plan Tactico. Estéd en proceso de
Aprobacion.

Plazo Propuesio
por la Direccidn de
Informdtica

Los documentos pendientes se cumplirdn segin cronograma  de
implementacién  aprobado por la Comision  Institucional  de Gestion
Informdética.
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Argumentos de la
Auditoria

La Direccioén Tl debe especificar el plazo de cumplimiento para atender

Nombre del

hallozgo 7.4.2 vy .

Nivel de riesgo

cada uno de los documentos identificados en el hallazgo de auditoria.

INEXISTENCIA DE PROCESOS DE CONTROL DE DESEMPENO O MONITOREO DE
: DESEMPENO

RIESGO MEDIOC

Recomendacion 7
(7.42)

Definir un marco de administracién del desempefo, fanto en relacion al
recurso humano, como en relacion-a las tareas; procesos y procedimiento

ejecutados por la Direccién de Tl. :
Se deben de feneren cuenta aspectos como:

Rastreo y monitoreo de la estrategia de implementacion

Lo terminacion de proyecios

El uso de los recursos tecnologicos

El desempefio de los procesos y la entrega del servicio

De ser posible uso de un cuadro de mando integral (Balanced
Scorecard —-BSC) que fraduzca la estrategia en accion, para lograr
las metas que se puedan medir més alié del registro convenciondl.

DTN N

5Se acoge?

sl | X

Observaciones de
la
Administracion

Se cumple con el desarrollo del catdloge de servicios y la directriz emitida
sobre acuerdos de servicios.

Plozo Propuesto
por la Direccién de
Informdtica

Se cumple segun cronograma de implementacién  aprobado  por la
Comision Institucional de Gestién Informdtica. (CIGI) en el proceso de
implementacién 4.1 Definicion y administracién de acuerdos de servicio.

Argumentos de la
Auditoria

La Direccion Tl debe especificar el niUmero o nombre de actividad y el
plozo de cumplimiento de esta recomendacion establecido en dicho
cronograma.
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Alajuela, 15 de Enero del 2014.

Senores

Universidad Técnica Nacional

Atencion Lic. Jorge Pizarro Palma

Auditor General de la Universidad Técnica Nacional
Presente

Estimado Licenciado Pizarro:

De acuerdo con los términos especificados en au@stpuesta de servicios profesionales,
denominada “Desarrollo de un trabajo que permitaliagndstico de la situacion actual de los
procesos de la Direccion de T.I de la UTN, commimdns mismos con lo establecido en el marco
de referencia de los procesos de COBIT, en relagiénel Gobierno de T.I., y las Normas

Técnicas para la Gestion y el Control de las Tegiat de Informacion emitidas por la CGR”.

Con base en nuestro trabajo realizado, observammengificamos una serie de aspectos
relacionados con los procesos que componen el i@obige TI, los cuales sometemos a
consideracion de ustedes en este diagndsticaaudici

Muy atentamente,

DESPACHO CARVAJAL & COLEGIADOS
CONTADORES PUBLICOS AUTORIZADOS

Lic. Ricardo Montenegro Guillén MCC. Fabian CoadBlavarro
Contador Publico Autorizado No. 5607 CISA #118B85
Pdliza de Fidelidad N° R-1153

Vence el 30 de setiembre del 2015
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“DIAGNOSTICO DE LA SITUACION ACTUAL DE LOS PROCESOS
DE LA DIRECCION DE INFORMATICA DE UTN”
TRABAJO REALIZADO

I INTRODUCCION

El presente trabajo ha sido desarrollado para Bitdua General de la Universidad Técnica
Nacional de acuerdo con los términos establecidosn@estra propuesta de servicios
profesionales, relacionados cbon Diagnostico de la situacion actual de los puxate la
Direccion de Tl de la UTN, comparando los mismas lo establecido en el marco de referencia
de los procesos de COBIT, en relacion con el Gabide Tl y las Normas Técnicas para la
Gestion y el Control de las Tecnologias de Inforémaemitidas por la CGR”.

I1. OBJETIVOS

Desarrollo de un trabajo que permita un diagnésteta situacion actual de los procesos de la
Direccion de Tl de la UTN, comparando los mismos tm establecido en el marco de
referencia de los procesos de COBIT, en relaciénet&obierno de Tl y las Normas Técnicas
para la Gestion y el Control de las Tecnologiakftemacion emitidas por la CGR.

I1I. ALCANCE

El alcance del trabajo realizado se llevo a calecderdo con las siguientes actividades, las cuales
estan relacionadas de forma directa con los preckesgestion del Gobierno de TI:

1. Evaluar la estructura organizativa de la DirecdenTl, las capacidades de su personal y
los procesos gque soporta, para verificar si sellesgndo a cabo el cumplimiento de su
mision del modo mas adecuado.

2. Evaluar el proceso de planificacion de la DirecclérTl, para verificar si la elaboracion de
los planes de trabajo orientan toda su actividadcansecucion de objetivos y si estos se
llevan a cabo por medio de la incorporaciéon denieres practicas.

3. Evaluar el estado actual de las practicas de astmacibn de la Direccion de TI
relacionadas con el gobierno de Tl y de los sewide tecnologia de informacion.

4. Evaluar la gestion de la Direccion de Tl a los esos de seleccion, adquisicion,
implementacion y mantenimiento de la operaciéradeftaestructura tecnoldgica y de los
sistemas de informacion.

‘Una Firma, ‘Un respaldo Web: www.despachocarvajal.com 4




X CARAL DFl

INTERNATIDRAL

e T 1

IV. PERIODO DEL ESTUDIO

El estudio se realizé durante los meses de noviembiciembre del 2014.

V. LIMITACIONES DEL ESTUDIO

No se presentaron limitaciones en el presentejtraba

VI. METODOLOGIA

Para el desarrollo del presente trabajo establsctites y llevamos a cabo sesiones de trabajo y
entrevistas con el Director de Tl y con el perstaato de la Direccion de Tl de la Universidad,
como con el personal de Tl de la Sede Central gsSegjionales.

VII. RESULTADOS DEL TRABAJO EFECTUADO
Seguidamente presentamos nuestros hallazgos y erdaniones producto de la revision y

evaluacion efectuada de acuerdo con el alcanddezstid en el presente trabajo:

VII.1 Estructura de la organizacion de la Direccionde TI, las capacidades de su
personal y los procesos que soporta, para verfica esta llevando a cabo el cumplimiento de su
mision del modo mas adecuado.

‘Una Firma, ‘Un respaldo Web: www.despachocarvajal.com 5
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HALLAZGO 7.1.1: NO EXISTE EVIDENCIA DE UNA VALIDACI ON FORMAL DE
LA ESTRUCTURA INTERNA DE LA'DIRECCION DE T.I. POR P ARTE DE LA
ALTA DIRECCION DE LA INSTITUCION.

CONDICION:

En el proceso de revision, se determind que la@siia organizativa de la Direccion de TI,
puede presentar fallas de indole operativos, eslpsante por la dependencia de otras areas
de la Universidad, que no son parte de la Direcd®iil y tienen injerencia en las decisiones
técnicas y de estandarizacion de normas.

Actualmente la Direccion de Tl cuenta con una did@t central y puestos de jefatura en
cada una de las Sedes.

Las jefaturas de las Sedes estan supeditadaadasos de Sede.

CRITERIO:

Normas técnicas para la gestion y el control dg &hologias de Informacion

2.4 Independencia y recurso humano en la funcibmide

El jerarca debe asegurar la independencia de lziéwirde Tl respecto de las areas
usuarias y que ésta mantenga la coordinaciéon y pmacion con las demas

dependencias tanto internas y como externas.

Ademas, debe brindar el apoyo necesario para qureaduncion de Tl cuente con una
fuerza de trabajo motivada, suficiente, competgnte la que se le haya definido, de
manera clara y formal, su responsabilidad, autdridéunciones.

CAUSA:

La union de las diferentes Sedes y el no estabiecionde politicas de gestion de personal
gue permitan una integracién y estandarizacion aeos metodoldgicos, normas, tecnologia
e infraestructura, en todas las Sedes.

EFECTO:

La no centralizacion de aspectos criticos como téglencias tecnologicas, directrices
técnicas o normativas, politicas y procesos op@stde las tecnologias, y acatamiento de
ordenes, puede poner en riesgo la correcta gedtidas tecnologias de la informacion de la
Universidad.
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RECOMENDACION:

Establecer una linea de trabajo, en la cual, lauasta interna de la Direccion de Tl esté
acorde a las necesidades actuales de la Univergigadnita que la toma de decisiones, la
operacion diaria y la operacion estratégica sear@cta para lograr los objetivos estipulados
en los planes de Tl y de la institucion.

VII1.2 Proceso de planificacion de la Direccion de [T para verificar si la elaboracion de
los planes de trabajo permite orientar toda suidati a la consecucion de objetivos y si estos se
llevan a cabo por medio de la incorporacion deneeres practicas.

HALLAZGO 7.2.1: DEFICIENCIAS EN LOS PROCESOS ESTABL ECIDOS POR TI
EN CUANTO A OBJETIVOS ACORDADOS EN EL PLAN INSTITUC IONAL DE
DESARROLLO ESTRATEGICO.

CONDICION:

Se determind que algunos de los procesos de ladirede Tl no estan del todo alineados
con la planificacion estratégica de la instituci@specialmente en aspectos de control,
medicién, politicas y procedimientos que permitamseguir los objetivos que el Plan

Institucional de Desarrollo Estratégico propone @28, 64).

CRITERIO:

Normas técnicas para la gestion y el control dd &sologias de Informacion.

1.1 Marco Estratégico de TI

El jerarca debe traducir sus aspiraciones en naatliT| en practicas cotidianas de la
organizacion, mediante un proceso continuo de phgacion y divulgacién de un marco
estratégico constituido por politicas organizaciesajue el personal comprenda y con
las que esté comprometido.

CAUSA:

El no contar con una estructura consolidada, ebirfeccion de Tl de la Universidad, que
incluya todas las Sedes y permita traducir lostolgie del negocio en aspectos de indole
operativa. Es de suma importancia evidenciar, @se @ que se toman en cuenta objetivos
donde se involucra a la Direccion de TI, no se wbtsauficiente evidencia de que la
Direccion de TI participara en la formulacion ds @bjetivos del plan institucional.
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EFECTO:

El que la Direccion de Tl no cuente con los mecanssuficientes para ejecutar, controlar y
reportar los avances en cuanto a los objetivosguestipulan en el Plan Estratégico, presenta
un gran riesgo en la gestién de gobernabilidadide T

RECOMENDACION:

Incorporar dentro del Plan Estratégico de TI, o Rd@nes Tacticos de TI, la creacion de
politicas, procedimientos, manuales o guias dedgesjue permitan a la Direccion de TI
obtener una mejor forma de control y monitoreo ldgro de los objetivos, que el Plan
Estratégico de la organizacion le solicita a laeBaion.

HALLAZGO 7.2.2: INDETERMINACION DEL VALORDE TIEN LA OPERACION
DIARIA O ESTRATEGICA DE LA UNIVERSIDAD.

CONDICION:

Si bien la Direccion de Tl aporta aspectos de vatola obtencion de objetivos estratégicos o
de operacién diaria, el ciclo de vida de entregdgsy aspectos que evidencien el valor
generado no se lograron visualizar.

CRITERIO:

Normas técnicas para la gestion y el control dg &hologias de Informacion

5.1 Seguimiento de los procesos de TI

La organizacion debe asegurar el logro de los ploetpropuestos como parte de la
gestion de TI, para lo cual debe establecer un ondee referencia y un proceso de
seguimiento en los que defina el alcance, la méogda y los mecanismos para vigilar
la gestion de TI. Asimismo, debe determinar lapoesabilidades del personal a cargo
de dicho proceso.

CAUSA:

La Universidad no ha solicitado o creado una eltraco marco que le permita a la
Direccion de Tl entregar detalle en cuanto a laigesdel valor en las soluciones que se
entregan para el cumplimiento de los objetivosaésfiicos y operaciones diarias o de rutina.

EFECTO:

El no tener un marco que permita la cuantificadéhvalor entregado por las soluciones de
la Direccion de TI, para con el logro de objetiestratégicos, no permite determinar de una
manera certera que las soluciones que se esté@tabda desde una perspectiva tecnolégica
sean las 6ptimas y sean las que la Universidaditegara el cumplimiento de metas.
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RECOMENDACION:

Incentivar a las dependencias de la institucibneaajeen o utilicen un marco de referencia y
control para determinar la entrega de valor potepde la Direccion de Tl para con las metas
y objetivos de negocio.

Los aspectos que se deben de tomar en cuenta corimavson:

- Validacion del ciclo de entrega de soluciones y e@stas deben de presentarse y
exponerse para determinar el valor generado pamatlaucion.

- Marcos de optimizacién de costos en las soluciengggadas, 0 procesos diarios que
permitan un ahorro sustancian en las operacionaadieras de la institucion y aporte
el mismo o mas valor que las soluciones que reguiean gasto mayor de recurso
econdmico.

- Determinar los mecanismos de valor intrinseco gueileccion de Tl puede dar a la
operacion de las tecnologias en relacion a la oliterde beneficios mas alla de los
financieros.

VII.3 Estado actual de las practicas de administradn de la Direccion de TI,
relacionadas con el gobierno de Tl y de los sewide tecnologia de informacion.

HALLAZGO 7.3.1: INEXISTENCIA DE UN MARCO O METODOLO GIA CLARA
DE ADMINISTRACION DE RIESGOS PARA TI. RIESGO ALTO

CONDICION:

La Direccion de Tl no cuenta con un marco o edtractde administracion de riesgo
tecnoldgico, que este alineado con la gestionedgai institucional.

Ademas el manejo de los escenarios de riesgo ged@dn diaria, proyectos especiales o
prospecciones, no es aplicado ni gestionado.

CRITERIO:

Normas técnicas para la gestion y el control dg &ologias de Informacion
1.3 Gestion de riesgos

‘Una Firma, ‘Un respaldo Web: www.despachocarvajal.com 9
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La organizacion debe responder adecuadamente amasazas que puedan afectar la
gestion de las Tl, mediante una gestion continuaekgos que esté integrada al sistema
especifico de valoracion del riesgo institucionatonsidere el marco normativo que le

resulte aplicable.

CAUSA:

La organizacion no cuenta con una estructura dedgede riesgo impregnada en toda la
institucion, la cual es necesaria para administoarectamente los riesgos tanto operativos,
institucionales y riesgos asociados con la openad#la organizacion.

EFECTO:

El no contar con una estructura de riesgo insbhaldicompletamente definida, no le permite
a los departamentos asociados, entre ellos el d&a Treacion de un marco de gestion o
estrategias de administracion. Esto es critico ya o se pueden mitigar o controlar los
riesgos.

RECOMENDACION:
Iniciar con la generacion de un marco de gestidnedgos que contenga como minimo:

v/ Conciencia de los riesgos por parte de la altamsitracion de la Universidad.

v Un claro entendimiento del deseo de riesgo que feniversidad.

v/ Comprender los requerimientos de cumplimiento.

v Transparencia de los riesgos significativos paraJitaversidad y la inclusion de las
responsabilidades de administracion de riesgosaldetla organizacion.

HALLAZGO 7.3.2. FALTA DE UNA DEFINICION INSTITUCION AL E
INTEGRADA DE PROCESOS Y SISTEMAS CRITICOS EN RELACION A LAS
TECNOLOGIAS DE LA INFORMACION RIESGO ALTO

CONDICION:

No se determino por parte de esta auditoria unaiciéh clara e integral de los sistemas y
procesos tecnoldgicos criticos definidos, que ingraa la Universidad en caso de que no se
tenga controlados y monitoreados, ya sea por plartas direcciones de la institucion o por
parte de la Direccion de TI.

CRITERIO:

Normas técnicas para la gestion y el control dg &hologias de Informacion

1.4.7 Continuidad de los servicios de TI

La organizacion debe mantener una continuidad edderde sus procesos y su interrupcion
no debe afectar significativamente a sus usuarios.
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Como parte de ese esfuerzo debe documentar y mon@ractica, en forma efectiva y
oportuna, las acciones preventivas y correctivassaias con base en los planes de mediano
y largo plazo de la organizacion, la evaluaciompdcto de los riesgos y la clasificacion de
sus recursos de Tl segun su criticidad.

CAUSA:

En primera instancia no todos los procesos llevadoabo por la institucion se encuentran
mapeados o documentados, lo que imposibilita al @neargada poder lograr la definicion de
un inventario de procesos. Ademéas de no contarl@aocumentacion o claridad en la
definicion de procesos, no hay una vision integratuales aspectos de gestion operativa son
criticos para la institucion.

EFECTO:

El no contar con los procesos criticos definidepeeialmente los que tienen que ver con el
uso de tecnologias de la informacion o sistemasrimdticos, ocasiona que no exista claridad
en que aspectos se deben de proteger y que esisathgipe de tomar la institucion para
salvaguardar sus activos y alcanzar las metaslesidds.

RECOMENDACION:

Iniciar un proceso de mapeo o inventario de pracesocada uno de los departamentos que
usan recursos tecnolégicos. Ademas de realizarsen levantamiento de procesos una
definicion integral entre las areas en asociac@mnlas direcciones estratégicas, de cuales de
los procesos determinados son criticos para l@uogin y dependen en gran o completa
medida de las tecnologias de la informacion.

VIl.4 Gestion de la Direccion de Tl a los procesose seleccion, adquisicion,
implementacion y mantenimiento de la operacioradefitaestructura tecnoldgica y de los sistemas
de informacion.

HALLAZGO 7.4.1: FALTA DE DEFINICION DE PLANES, METO DOLOGIAS,
PROCEDIMIENTOS Y POLITICAS, CLAVES PARA LA GESTION INTEGRAL DE
LA DIRECCION DE TI. RIESGO ALTO

CONDICION:

No se evidencio la existencia de aspectos de gestides para una correcta administracion
del ambiente de tecnologias de informacion, lintitatta estructura de control interno y
monitoreo a procesos informales o no definidodahd.
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Los siguientes documentos o planes no fueron detest

v Plan operativo de TI

v’ Plan tactico de TI

v Plan de mantenimiento l6gico y fisico de TI

v Portafolio de proyectos

v Metodologias de riesgo

v’ Procedimientos y politicas de contratacion de TI

v Plan de seguridad de TI

v’ Base de Datos de la Administracion de la Configarac CMDB
v'Manual de cargos de Tl

v’ Administracion de costos e inversiones de Tl

CRITERIO:

Normas técnicas para la gestion y el control dg &ologias de Informacion

2.1 Planificacion de tecnologias de la informacion

La organizacién debe lograr que las Tl apoyen ssiomj vision y objetivos estratégicos
mediante procesos de planificacion que logren lanisa 6ptimo entre sus requerimientos, su
capacidad presupuestaria y las oportunidades qunelabr las tecnologias existentes y
emergentes.

CAUSA:

Las diversas situaciones de gestidbn operativa adiagregando aspectos de estructura
organizacional, no han permitido a la DireccionTdeen conjunto con areas clave de la
institucion la definicion de estos documentos cdgeara la gestion de recursos informaticos.

EFECTO:

El no contar con estos documentos que controleestiamen aspectos criticos en relacion a
la gestion de las tecnologias de informacién deumdversidad, esto no permite la

visualizacion de logro de objetivos 0 metas egjieés de la organizacion y como la

operacion diaria y estratégica de Tl va a impasael logro de estas.

RECOMENDACION:

Iniciar con los procesos de creacion y gestibnodedbcumentos antes mencionados, que le
permitan a la universidad mejorar en aspectos denggtracion de sus recursos tecnoldgicos
y la integracién institucional con los demas degagntos.
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HALLAZGO 7.4.2: INEXISTENCIA DE PROCESOS DE CONTROL DE
DESEMPENO O MONITOREO DE DESEMPENO.

CONDICION:

No existe una estructura institucional, que se auwadicar a la Direccion de TI, que permita
controlar o monitorear el desempefio, no solo dedgmal, sino de las tareas 0 metas en
relacion a la obtencion de objetivos estratégicoparativos.

CRITERIO:

Normas técnicas para la gestion y el control dg &hologias de Informacion

4.1 Definicion y administracién de acuerdos deis@v

La organizacion debe tener claridad respecto dedogcios que requiere y sus atributos, y
los prestados por la funcion de Tl segun sus cdpdes.

El jerarca y la funcion de Tl deben acordar losvis@rs requeridos, los ofrecidos y sus
atributos, lo cual deben documentar y consideranocain criterio de evaluacion del
desempenfo. Para ello deben:

a. Tener una comprensidbn comun sobre: exactitud, opokd, confidencialidad,
autenticidad, integridad y disponibilidad.

b. Contar con una determinacién clara y completa deskrvicios y sus atributos, y
analizar su costo y beneficio.

c. Definir con claridad las responsabilidades de &$es y su sujecion a las condiciones
establecidas.

d. Establecer los procedimientos para la formalizacide los acuerdos y la
incorporacion de cambios en ellos.

e. Definir los criterios de evaluacion sobre el cumidinto de los acuerdos.

Revisar periédicamente los acuerdos de serviantyioios los contratos con terceros.

o

CAUSA:

La falta de madurez en los procesos de gestionminggtracion del desempeiio en tareas
especificas o integrales, administracion de rechusoano y desempefio de la infraestructura
tecnoldgica, que puedan estar relacionadas conbtancdn de metas y objetivos
institucionales.

EFECTO:

El no contar con estos aspectos de control y maatde desempefio desde una perspectiva
institucional y departamental enfocado en Tl, nompie determinar de una manera eficiente
y eficaz, el cumplimiento de los objetivos y metatratégicas ya sea del recurso humano o
del recurso tecnolégico existente.
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RECOMENDACION:

Definir un marco de administraciéon del desempeéntat en relacion al recurso humano,
como en relacion a las tareas, procesos y procedimejecutados por la Direccion de TI.

Se deben de tener encuenta aspectos como:

v Rastreo y monitoreo de la estrategia de implementac

v’ La terminacion de proyectos

v El uso de los recursos tecnolégicos

v El desempenio de los procesos y la entrega deksgervi

v De ser posible uso de un cuadro de mando integabiiced ScorecardBSC) que
traduzca la estrategia en accion, para lograr kissnque se puedan medir mas alla del
registro convencional.
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VII.5 Calificacion de Riesgos en los Hallazgos

El siguiente grafico muestra los Riesgos asociadios Hallazgos identificados en el presente
Diagnostico:

Nivel de Riesgo identificadoenlos
Hallazgos del Diagndstico
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Es conveniente tomar en consideracion los poresnédijos de riesgo obtenidos en los hallazgos,
debido a que se requerira de un gran esfuerzodieetxion de TI de la Universidad para lograr
implementar las recomendaciones emitidas en dsienke, para implementar un Gobierno de TI

adecuado.
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VIII. Asuntos de interés a informar

Durante el desarrollo de nuestro trabajo, tuviraogportunidad de conocer una serie de informes
sobre estudios y evaluaciones llevadas a cabepmards en relacion a la implementacion de las
Normas de Tl de la Contraloria General de la Reggibh la Universidad Técnica nacional.

Especificamente, se trata de los siguientes informe

1. Revision del estado actual de implementacion de I&&rmas Técnicas de Control
Interno relacionadas con las TIC - Consultores Griilba Chinchilla y Compafia,
S.A.Fecha final 9 Noviembre del 2012

En dicho informe se solicita a la administracioel@boracion de un Plan de Implementacion
de las Recomendaciones emitidas por dicha firm@odsultoria.

2. Cronograma del Plan de Implementacién de las Normade la Contraloria con
responsables

Este Cronograma de Implementacion fue elaboraddg@ireccion de TI, en el cual se
especifican las actividades necesarias para lacmmitacion de las Normas de Tl de la
Contraloria General de la Republica. En dicho RlarespecificO una Fecha de Inicio del
Segundo Semestre del 2013 y Fecha de FinalizaeidBetjundo Semestre del 2017.

Ahora bien, es de suma importancia mencionar quplazos han sido movidos en relacion a
los originales y no se ha cumplido con los procestigos necesarios para poder evidenciar
una mejora sustancial.

Ademas es critico analizar la viabildiad de redlgiduracion del plan de implementacion,
gque actualmente tiene un periodo de 4 afos plagnsgmdo en la urgencia para la
Universidad en la implementacion de estos procéssguales son las bases operativas de la
gestion de TI.

3. En estos momentos se esta desarrollando un Diaghés sobre la situacion
actual de las Normas de Tl de la Contraloria y un Rn de Acciéon para su
implementacion con la firma consultora Deloitte.

Sobre este particular, no podemos opinar, debidgue solo conocemos la oferta de
desarrollo de este trabajo, asi como nuestro trahajconsidera una opinién sobre estas
contrataciones.
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CONCLUSION GENERAL

Consideramos que es de suma importancia que ladirede Tl de la Universidad se
enfoque en implementar la Normativa de Tl de lat@doria, como lo especifica el Director
de TI, de acuerdo a su propia opinion etDaéagnostico Inicial de las Normas Técnicas de
Tl'y Comunicacion”, llevado a cabo en €l afio 2013, donde concluyerdea categorica, lo
siguiente:

De acuerdo con los analisis realizados, se estalgjee la normativa Tl de la Contraloria
debe ser aplicada en su totalidad en la Universidad

Es viable y factible cumplir con la normativa enpéhzo establecido en el cronograma,
aunqgue se debe tomar en cuenta el apartado dadiaries de este diagnéstico.

La Comision Institucional de Gestion Informatical®@ es la responsable directa de la
Implementacion de la Norma de Tl de la Contral@#éaeral de la Republica.
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